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Dikkat Edilecek Hususlar

Is Yerlerinde Giivenlik Kamerasi Sistemi Kullaniminda Dikkat
Edilecek Hususlara Dair Kamuoyu Duyurusu

Is yerlerinde givenlik kameralarinin; 1is sagligi ve
guvenliginin saglanmasi, is kazalarinin Onlenmesi, calisma
kosullarinin ve calisanlarin performansinin denetlenmesi veya
is yeri glvenliginin saglanmasi, sucun onlenmesi ve tespitine
yardimci olunmasi gibi cesitli amaclarla yogun kullanim alani
bulunmaktadir. Nitekim son zamanlarda is yerlerinde kamera
sistemlerinin hukuka aykiri olarak veya amaci disinda
kullanildigina dair Kurumumuza c¢ok sayida sikayet ve ihbar
iletilmistir.

Is yerlerinde yer alan givenlik kameralarinin, belirlenen amac
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disinda ve oOlcusuz bir sekilde kullanimi bireylerin o0zel
hayatin gizliligi hakkina midahale edebilmekte ve kisisel
verilerin hukuka aykiri olarak 1islenmesine neden
olabilmektedir. Bu c¢ercevede, 1s yerlerinde guvenlik
kameralari vasitasiyla gerceklestirilen kisisel veri isleme
faaliyetlerinin hukuka uygun sekilde uygulanmasi hususunda
kamuoyunun ve sektorun bilgilendirilmesine 1ihtiyacg
duyulmustur.

6698 sayili Kisisel Verilerin Korunmasi Kanunu’'nun (6698
sayi1li Kanun) temel amaci, kisisel verilerin islenmesinde
basta 6zel hayatin gizliligi olmak Ulzere kisilerin temel hak
ve oOzgurluklerini Kkorumaktir. Guvenlik kameralari 1ile
kisilerin 1is yerinde gorunti kaydinin alinmasi seklinde
gerceklesen islem acikca bir kisisel veri isleme faaliyetidir.
Bu isleme faaliyetinin 6698 sayili Kanun uyarinca hukuki bir
dayanaginin bulunmasi ve Kanun kapsaminda 0Ongorulen
yukumlaliuklere ve sair mevzuat hukumlerine uygun bir isleme
faaliyetinde bulunulmasi gerekmektedir.

6698 sayili Kanun’un 5'inci maddesinde kisisel verilerin
islenme sartlarina yer verilmis olup; bu maddenin birinci
fikrasinda, kisisel verilerin ilgili kisinin ac¢ik rizasi
olmaksizin islenemeyecegi; ikinci fikrasinda belirtilen
sartlardan (-Kanunlarda acikca o6ngérilmesi, -Fiili imkansizlik
nedeniyle rizasini aciklayamayacak durumda bulunan veya
rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya
da bir baskasinin hayati veya beden bitinliginin korunmasi
icin zorunlu olmasi, -Bir sozlesmenin kurulmasi veya ifasiyla
dogrudan dogruya 1ilgili olmasi kaydiyla, sozlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekli olmasi,
-Veri sorumlusunun hukuki yiUukdmldliaguni yerine
getirebilmesi i¢in zorunlu olmasi, -Il1gili kisinin kendisi
tarafindan alenilestirilmis olmasi, -Bir hakkin
tesisi, kullanilmasi veya korunmasi 1ic¢in veri 1islemenin
zorunlu olmasi, -Ilgili kisinin temel hak ve 6zgirliklerine
zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri
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icin veri islenmesinin zorunlu olmasi) birinin varligi halinde
ise 1ilgili Kkisinin acik rizasi aranmaksizin kisisel
verilerinin islenmesinin mimkin oldugu hikme baglanmistir.

Kisisel verilerin islenmesi sureclerinde 6698 sayili Kanun’un
4'Uncu maddesinde yer alan;

“a) Hukuka ve durustliuk kurallarina uygun olma.
b) Dogru ve gerektiginde gincel olma.
c) Belirli, acik ve mesru amaclar icin islenme.
¢) Islendikleri amacla bagdlantili, sinirli ve 6lc¢ili olma.

d) Ilgili mevzuatta 6ngériilen veya islendikleri amac¢ icin
gerekli olan sire kadar muhafaza edilme” ilkelerine de ayrica
riayet edilmesi gerekir.

6698 sayili Kanun’un 12’'nci maddesinin birinci fikrasi “Veri
sorumlusu; a) Kisisel verilerin hukuka aykiri olarak
islenmesini onlemek, b) Kisisel verilere hukuka aykiri olarak
erisilmesini o6nlemek, c) Kisisel verilerin muhafazasini
saglamak, amaciyla uygun gqgluvenlik dizeyini temin etmeye
yonelik gerekli her tirlu teknik ve idari tedbirleri almak
zorundadir.” hukmunu haizdir.

Diger taraftan 6098 Sayili Tirk Borglar Kanunu’'nun (6098
sayili Kanun) “Iscinin kisiliginin korunmasi” baslikli 417’nci
maddesi “Isveren, hizmet iliskisinde iscinin kisiligini
korumak ve saygili gostermek ve isyerinde diriustlik ilkelerine
uygun bir dizeni saglamakla, 6zellikle iscilerin psikolojik ve
cinsel tacize ugramamalari ve bu tir tacizlere ugramis
olanlarin daha fazla zarar gormemeleri icin gerekli onlemleri
almakla yikimlidir. Isveren, isyerinde 1is sagligi ve
givenliginin saglanmasi icin gerekli her turli o6nlemi almak,
arac ve gerecleri noksansiz bulundurmak; isciler de is sagligi
ve glivenligi konusunda alinan her tirli &énleme uymakla
yukumladur.” seklinde duzenlenmistir.



6331 sayila Is Sagligi ve Giivenligi Kanunu'’'nun (6331 sayili
Kanun) “Isverenin genel yuUkamlilaga” basliklyi 4’{nci
maddesinin birinci fikrasinin (b) bendi “Isyerinde alinan 1is
sagligi ve givenligi tedbirlerine uyulup uyulmadigini izler,
denetler ve uygunsuzluklarin giderilmesini saglar.” hukmini
amirdir.

Yukarida yer alan mevzuat hidkumleri dogrultusunda;
isverenlerin, calisanlarinin kisiligini koruma borcu
kapsaminda saglik ve glvenliginden sorumlu oldugu bu kapsamda
6098 sayili Kanun ve 6331 sayili Kanun’dan kaynaklanan
birtakim hukuki yudkimliulidkleri bulundugu aciktair. Bu
kapsamda isveren niteligindeki veri sorumlulari tarafindan sz
konusu hukuki yukumluluklerin yerine getirilebilmesini teminen
is yerlerinde guvenlik kamerasi sistemlerinin kullanilarak
kisisel veri isleme faaliyetinde bulunulmasi muamkdn olmakla
birlikte so6z konusu gluvenlik kameralari vasitasiyla

gerceklestirilen kisisel veri isleme faaliyetinin 6698 sayili
Kanun hikimlerine uygun sekilde gerceklestirilmesi ve asagida
ver verilen hususlara da ayrica dikkate edilmesi Onem arz
etmektedir:

»Veri sorumlulari tarafindan guvenlik kamerasi
gerekliligi degerlendirilirken; amaca ulasabilmek icin
islenecek kisisel verilerin en aza indirgenmesi ve veri
minimizasyonu ilkesi dikkate alinmalaidir.

- Is yerinde glivenlik kamerasi kurulmasinda birden fazla
ama¢ s0z konusu olabileceginden, kisisel veri isleme
amacinin somut olay oOzelinde bastan belirlenmesi
gereklidir.

= GUvenlik kameralarinin kurulma amacinin (is yeri
givenliginin saglanmasi, suclarin o6nlenmesi ve tespitine
yardimci olmasi veya calisanlarin 1is sagligi ve
givenliginin korunmasi vb.) net bir sekilde belirlenmesi
ve bu amac disinda calisanlarin devam durumu veya
performansini izleme gibi baska amaclar kapsaminda
kullanimindan kacinilmasi gerekir.
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- Kameralar ile calisanlarin verimli calaisip calismadigini
gérme, disiplini artirma, genel kontrol saglama gibi
soyut ve calisanlarin denetlenmesi gibi amaclarin
gudiulmesi “mesru bir amac” kapsaminda
degerlendirilemeyecektir,

= Glvenlik kameralari vasitasiyla islenen kisisel
verilerin oOlcululuk ilkesinin unsurlari olan
elverislilik, gereklilik ve orantililik wunsurlari
bakimindan hassasiyetle degerlendirilmesi gerekir. Ortak
alanlar (giris—cikis alanlari, depo vb.) veya guvenlik
riski bulunan bdlgelerde (kasa vb.) kamera kullanimai,
kamera konumu ve gorius acisi goz onunde bulundurulmak
suretiyle orantililik bakimindan uygun gorunebilir.
Ancak tuvalet, soyunma odasi, mescit, dinlenme alani
gibi 6zel alanlara kamera sistemi yerlestirilmemelidir.

= Kullanilan guvenlik kameralarinin konumu, gorus acisi ve
yakinlastirma ile sireklilik ve izlenme sikligi dikkatle
degerlendirilmeli ve is yerinde dahi olsa calisanlarin
makul mahremiyet beklentisi goz onunde
bulundurulmalidair.

= Izlemenin kapsami ve yogunlugu genisledikce, midahalenin
agirligi artacagindan is yerindeki tim alanlari kapsayan
genis acili veya yuz odakli kayitlar yapilmamalaidir.

» Ses kayit 06zelligi bulunan kameralar 0zel hayatin
gizliligine son derece midahaleci bir yontem oldugundan
olcululiuk ilkesi acisindan dikkatle degerlendirilmeli,
hukuka uygun gerekcesi ve gerekliligi acikca ortaya
konulmadan kullanilmamalidir.

- Is yerinin kamuya acik alanlarinda gbézetim ve denetim
kapsaminda olmayan bireylerin o6zellikle hassas ve
cocuklar gibi 6zel koruma gerektiren kisilerin guvenlik
kamerasi sistemi kurulmasi vasitasiyla gerceklesen
kisisel verileri isleme faaliyetinden etkilenip
etkilenmeyecegi de dahil olmak {zere bitin etmenler
etraflica degerlendirilmelidir. Her durumda glvenlik
kamerasi vasitasiyla Kkisisel verilerin 1islenmesi
hususunda, kisilerin kamera kaydi kapsami dahlindeki



alanlarda bulunduklari sirada sahip olabilecegi
mahremiyet beklentisi dikkate alinmalaidir.

= Veri sorumlusu tarafindan glvenlik kamerasi vasitasiyla
gerceklestirilen kisisel veri isleme faaliyetlerine
iliskin olarak calisanlarin bilgilendirilmesi ve 6698
sayili Kanun'un 10'uncu maddesi uyarinca ortamin kayit
altina alindigina dair aydinlatma yukdmlulugunin yerine
getirilmesi gereklidir.

= Guvenlik kamerasi kayitlari vasitasiyla islenen kisisel
verilerin guvenliginin saglanmasi bakimindan veri
sorumlusu isveren tarafindan gerekli teknik ve idari
tedbirler (6rnegin yetki matrisi, yetkisiz erisimin
onlenmesi vb.) alinmalidir.

- Kameralar 1ile kayit alinan goéruntudlerin saklama
sirelerine ayrica 6zen go6sterilmelidir. Gereginden uzun
sure kayitlarin saklanmasi 6698 sayili Kanuna aykirilik
teskil edebileceginden mimkin olan en kisa silire yeterli
gorulmeli, sistemde otomatik imha mekanizmasi
bulunmalidir. Bir olay yasanmasi halinde hukuki surec
boyunca sadece ilgili olan kayit saklanmalidir.

» Kamera kayitlarinin, izinsiz olarak yetkisiz kisilerle
paylasimi sO6z konusu olmamali ve yalnizca yetkili
kisilerin kayitlara erisimi miumkiun olmalidair.

» Kayitlarin givenligi ile gizliliginin saglanmasina
yonelik olarak gerekli prosediurler hazirlanmali ve
guvenlik kamerasi verilerine kimlerin erisebilecegi ve
nasil yonetilip kaydedileceginin sinirlari
belirlenmelidir.

Bu cercevede belirtilen hususlarin, 6698 sayili Kanun'’un
12'nci maddesinin birinci fikrasi uyarinca kisisel verilerin
hukuka uygun islenmesini, yetkisiz erisimin Onlenmesini ve
muhafazasini teminen, veri sorumlulari tarafindan yukarida
belirtilen hususlara uygun hareket edilmediginin tespiti
halinde ilgili veri sorumlulari hakkinda 6698 sayili Kanun’un
18'inci maddesinde yer alan hukumler cercevesinde idari para
cezasl da uygulanmak suretiyle islem tesis edilebilecektir.



Kamuoyuna saygiyla duyurulur.

Kaynak: KVKK



