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tanimlama sistemlerine yonelmesidir.

Biyometrik tanimlama sistemleri (parmak izi, yuz tanima, iris
ve retina taramasi gibi) hizli, dogru ve maniptlasyona
direncli oOzellikleriyle cazip gorinse de kisisel verilerin
korunmasi hukuku baglaminda son derece hassas bir alani
olusturmaktadir. Ozellikle isci-isveren iliskisinde mevcut
olan yapisal guc¢ dengesizligi, ac¢ik rizanin 0zglr iradeye
dayanip dayanmadigi hususunda ciddi teredditler dogurmaktadir.
Bu nedenle biyometrik veri isleme faaliyetlerinin, yalnizca
hukuki sebebe degil ayni zamanda olc¢iiliiliik, gereklilik ve veri
minimizasyonu ilkelerine de uygun olmasi gerekmektedir.

Bu dogrultuda, mesai takibi amaciyla biyometrik veri islenmesi
hususunda kamuoyunun bilgilendirilmesi ve konuya iliskin
olarak Kisisel Verileri Koruma Kurulu (Kurul) tarafindan Ilke
Karari alinmasi geregi hasil olmustur.

Bu cercevede, konu ile alakali mevzuat hukumlerine
bakildiginda;

e 6698 sayili Kisisel Verilerin Korunmasi Kanunu’'nun (Kanun)
“Ozel nitelikli kisisel verilerin islenme sartlari” baslikli
6’'nc1 maddesinde duzenleme altina alinan 06zel nitelikli
kisisel veri kategorileri yasa koyucu tarafindan sinirli sayma
yoluyla belirlenmis olup kiyas yoluyla genisletilebilmeleri
mumkin degildir. Bunlar; kisilerin irki, etnik kokeni, siyasi
disuncesi, felsefi inanci, dini, mezhebi veya diger inanclarai,
kilik ve kiyafeti, dernek, vakif ya da sendika Uuyeligi,
sagligi, cinsel hayati, ceza mahkdmiyeti ve givenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileridir.

* Kanun kapsaminda 0zel nitelikli kisisel veri olarak kabul
edilen biyometrik veri kavramina iliskin olarak ulusal
mevzuatta kapsamli bir tanim yer almamakla birlikte 5490
sayili Niifus Hizmetleri Kanunu’'nun “Tanimlar” baslikli 3'inci
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maddesinin (ff) bendinde biyometrik veri, “Elektronik
sistemler araciligi ile kimlik tespit ve kimlik dogrulama
islemlerinin gerceklestirilmesini saglamak amaciyla alinan
parmak izi, damar izi ve el ayasindan elde edilen kisiye 0zgu
verileri” olarak tanimlanmistair.

e 25.05.2018 tarihinde yurdrlige giren Avrupa Genel Veri
Koruma Tuzugi’'nde (GDPR) ise biyometrik verinin; “yiz
goruntileri veya daktiloskopik veriler gibi bir gercek kisinin
0zgln bir sekilde teshis edilmesini saglayan veya teyit eden
fiziksel, fizyolojik veya davranissal oOzelliklerine 1iliskin
olarak spesifik teknik islemeden kaynaklanan kisisel veriler”

olarak tanimlandigi goriulmektedir.

Bu kapsamda kisiye ait parmak 1izi, retina/iris verisi
fizyolojik; yluz ve el geometrisi fiziksel (fizyolojik
0zelliklerden farkli olarak gézle gorilebilir nitelikte olan);
ses tinisi, imza dinamikleri ve klavye kullanim aliskanliklari
davranissal biyometrik verilere ornek gosterilebilmektedir.

SO0z konusu biyometrik verilerin hassas nitelikte ve geri
dondurulemez bir yapiya sahip olmasi (ele gecirilmeleri
halinde degistirilmelerinin veya geri alinmalarinin mimkdin
olmamasi) nedeniyle, Kanun’un gerekce metninde de belirtildigi
uzere, bu verilerin o6grenilmesi durumunda ilgili kisilerin
magduriyetine yol acilmasi ihtimali bulundugundan korunmalari
buyuk onem tasimaktadir.

e Kanun’un “0Ozel nitelikli kisisel verilerin islenme sartlari”
baslikli 6'nci maddesinin dcuncu fikrasinda o0zel nitelikli
kisisel verilerin islenmesinin yasak oldugu ancak bu kisisel
verilerin islenmesinin anilan fikrada sayilan a) Ilgili
kisinin acik rizasinin olmasi, b) Kanunlarda acikca
ongorilmesi, «c¢) Fiili 1imkansizlik nedeniyle rizasini
aciklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin, kendisinin ya da bir baskasinin



hayati veya beden bitiunliginin korunmasi icin zorunlu olmasi,
¢) Ilgili kisinin alenilestirdigi kisisel verilere iliskin ve
alenilestirme iradesine uygun olmasi, d) Bir hakkin tesisi,
kullanilmasi veya korunmasi 1ic¢in zorunlu olmasi, e) Sir
saklama yukdmlilidglu altinda bulunan kisiler veya yetkili Kkurum
ve kuruluslarca, kamu sagliginin korunmasi, koruyucu hekimlik,
tibbi teshis, tedavi ve bakim hizmetlerinin yurutilmesi 1ile
saglik hizmetlerinin planlanmasi, yo6netimi ve finansmani
amaciyla gerekli olmasi, f) Istihdam, is sadlidi ve givenlidi,
sosyal gquvenlik, sosyal hizmetler ve sosyal yardim
alanlarindaki hukuki yukdmluluklerin yerine getirilmesi ic¢in
zorunlu olmasi, g¢g) Siyasi, felsefi, dini veya sendikal
amaclarla kurulan vakif dernek ve diger kar amaci glitmeyen
kurulus ya da olusumlarin, tabi olduklari mevzuata ve
amaclarina uygun olmak, faaliyet alanlariyla sinirli olmak ve
Ucincu kisilere aciklanmamak kaydiyla; mevcut veya eski
uyelerine ve mensuplarina veyahut bu kurulus ve olusumlarla
dizenli olarak temasta olan kisilere ybnelik
olmas1i) hallerinden birinin varligi halinde mumkin oldugu
hikme baglanmistir. Ayrica 6zel nitelikli kisisel verilerin
islenmesinde Kurulun 31/01/2018 tarihli ve 2018/10 sayili
karari ile belirlenen “0Ozel Nitelikli Kisisel Verilerin
Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli
Onlemler“in de alinmasi gerekmektedir.

Bununla birlikte,

« 4857 sayili Is Kanunu’'nun 63’iinci maddesinde genel calisma
sliresine iliskin dizenleme yapilmis olup mezklir Kanun’un
67'nci maddesinde gunluk calismanin baslama ve bitis saatleri
ile dinlenme saatlerinin isyerlerinde iscilere duyurulacagi
duzenlenmistir. S0z konusu Kanun’un 75'inci maddesinde ise
isverenin her isci icin bir 6zlik dosyasi diizenleyecegi ve bu
dosyada 1sciye 1iliskin kanunen tutulmasi gereken belge ve
kayitlari saklayacagi belirtilmistir. Buna ek olarak;
06.04.2004 tarihli ve 25425 sayili Resmi Gazete'de
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yayimlanan Is Kanunu’'’na Iliskin Calisma Siireleri

Yonetmeligi’'nin 9’'uncu maddesinde isverenin, iscilerin calisma
sirelerini uygun araclarla belgelemek zorunda oldugu huklm
altina alainmistir.

S6z konusu duzenlemeler ile isverenin calisma surelerini takip
etmesi ve belgelemesi yonunden hukuki cerceve ¢izilmis olmakla
birlikte takibin biyometrik tanimlama sistemleriyle
yapilmasini 6ngdren acik kanuni bir dizenleme bulunmadigindan
mesal takibinin biyometrik verilerin islenmesi yoluyla
gerceklestirilmesi hukuka aykirilik teskil edebilecektir.

Bu cercevede, mesai takibi amaciyla biyometrik veri islenmesi
faaliyetlerinde Kanun'un 6’'nci maddesinin dcuncu fikrasinin
(b), (c), (¢), (d), (e), (f) ve (g) bentlerinde yer alan
isleme sartlarindan herhangi birinin uygulama alani bulmamasi
nedeniyle, uygulamada sdz konusu faaliyetlerin (a) bendinde
yer alan acik riza sartina dayali olarak gerceklestirilmesinin
tercih edildigi go6rulmektedir.

e Kanun’un 3 ’UncuU maddesinin birinci fikrasinin (a) bendi
uyarinca acik riza; “Belirli bir konuya 1iliskin,
bilgilendirilmeye dayanan ve 06zglur iradeyle aciklanan rizayi”
ifade etmektedir.

Bu kapsamda, kisisel veri isleme faaliyetinin ilgili kisilerin
acik rizasina dayali olarak gerceklestirilecegi hallerde;
rizanin belirli bir konuya iliskin olmasi, bilgilendirmeye
dayanmasi ve 0zgur iradeyle aciklanmasi gerekmektedir.

Bu cercevede; taraflarin esit konumda olmadigi, taraflardan
birinin digeri Uzerinde etkili oldugu veya taraflar arasinda
gu¢ dengesizliginin bulundugu istihdam iliskilerinde calisana
riza géstermeme veya rizasini geri cekme imkaninin etkin bir
bicimde sunulmamasi ya da riza gostermemenin calisan ac¢isindan
muhtemel olumsuzluklar dogurabilmesi durumunda c¢alisanin
gercek bir secenege sahip oldugu sdylenemeyeceginden rizanin
0zgur iradeye dayandigindan da s0z etmek mimkin olmayacaktir.
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Ayrica rizanin geri alinabilmesi, biyometrik tanimlama
sistemlerinin surekliligini ve uygulanabilirligini
zedeleyeceginden biyometrik verilerin mesai takibi amaciyla
yalnizca ac¢ik riza sartina dayanilarak islenmesi de kural
olarak yeterli bir hukuki zemin olusturmayacaktir.

e Anayasa Mahkemesi Genel Kurulunun 10/03/2022 tarihli
Kararinda, parmak izi kayit sistemi ile mesai takibi yapilmasi
hususunda yapilan 2018/11988 numarali basvuru hakkinda;
Anayasa’nin 20'nci maddesine gore kisisel verilerin "“ancak
kanunda ongorulen hallerde veya kisinin ac¢ik rizasiyla”
islenebileceginin acik oldugu, 6698 sayili Kanun’'un 6’'nci
maddesinde de kanun koyucunun tahdidi olarak saydigi o6zel
nitelikli kisisel verileri islemeyi oOnemine binaen daha kati
kurallara bagladigi belirtilmistir. Karara konu olayda
Belediye Baskanligi (Idare) biinyesinde devlet memuru olarak
calisan basvurucu, isyerinde parmak izi sistemi ile mesai
takibine baslanmasi Uzerine anilan idari islemin iptali
talebiyle dava acmis olup Bdlge Idare Mahkemesinin idarenin
parmak izi kayit sistemi ile mesai takibi yapmasinda hukuka
aykirilik bulunmadigina karar vermesi Ulzerine konuyu Anayasa
Mahkemesine bireysel basvuru kapsaminda tasiyarak parmak izi
kayit sistemi ile mesai takibi yapilmasi nedeniyle 0zel hayata
saygl hakki kapsamindaki kisisel verilerin korunmasini isteme
hakkinin ihlal edildigini dileri sirmistir. Anayasa
Mahkemesi, 657 sayili Devlet Memurlari Kanunu‘nda ve 5393
sayilili Belediye Kanunu‘nda mesai takibi amaciyla ozel
nitelikli kisisel verilerin islenmesi ve bu baglamda
biyometrik veri temelli takip sistemlerinin kullanilmasina
dair temel esaslari ve ilkeleri belirleyen bir duzenleme
bulunmadigindan basvuruya konu middahalenin kanunilik sartini
saglamadig1i gerekcesiyle kisisel verilerin korunmasini isteme
hakkinin ihlal edildigine karar vermistir.

Bununla birlikte,

« Kanun'un “Genel ilkeler” baslikli 4’'lUncu maddesinde, kisisel
verilerin ancak bu Kanun’da ve diger kanunlarda ongdrilen usul
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ve esaslara uygun olarak islenebilecegi ve kisisel verilerin
islenmesinde “a) Hukuka ve durustluk kurallarina uygun olma,
b) Dogru ve gerektiginde giincel olma, c) Belirli, acik ve
mesru amaclar icin islenme, ¢) Islendikleri amacla baglantili,
sinirli ve 6l¢iili olma, d) Ilgili mevzuatta éngérilen veya
islendikleri amac¢ 1icin gerekli olan slure kadar muhafaza
edilme. " seklinde sayilan ilkelere uyulmasinin zorunlu oldugu
dizenlenmis olup kisisel verilerin islenmesinde her hal ve
sartta so6z konusu genel 1ilkelere wuyulmasi hukuki bir
gerekliliktir.

Bu cercevede, mesaili takibinde biyometrik veri islenmesi
faaliyetinin yéntemin amaca uygunlugu (islendikleri amacla
baglantili olma), alternatif yontemlerin tuketilip
tiketilmedigi (islendikleri amacla sinirli olma) ve
mudahalenin boyutu (islendikleri amacla olculu olma) acisindan
ayri ayri degerlendirilmesi gerekmekte olup bu kriterleri
karsilamayan bir uygulama, ilgili kisinin ag¢ik rizasi bulunsa
dahi hukuka aykiri kabul edilecektir.

Islendikleri amacla baglantili ve sinirli olma ilkesi, kisisel
veri isleme faaliyetinin, amaci gerceklestirmeye yonelik en az
mudahaleci yontem olmasini gerektirir. Mesai takibi bakimindan
degerlendirildiginde; uygulamada sifreli kart veya PIN tabanli
sistemler, geleneksel imza ve kagit bazli devam c¢izelgeleri,
RFID/NFC kimlik kartlari ya da denetci goOzetiminde elle giris
gibi alternatif yontemlerin mevcut oldugu goérilmektedir. Bu
alternatiflerin varligi, biyometrik veri islemenin zorunlu
olmadigini acikca ortaya koymaktadir.

Olcilulik degerlendirmesi ise midahalenin yodunlugu ile
ulasilmak istenen mesru amac¢ arasinda makul bir denge bulunup
bulunmadigini sorgulamaktadir. Bu kapsamda mesai takibi,
sinirli bir idari amac¢ olup bu denli yogun bir veri isleme
midahalesini hakli kilmak bakimindan ¢ogu durumda yetersiz
kalmaktadir. Bunun yani sira, s0z konusu kisisel verilerin
baska kisisel veri isleme faaliyetleriyle birlestirilerek
farkli amaglarla kullanilabilme veya kotuye kullanilma



ihtimali de dikkate alindiginda, mesai takibi amaciyla
biyometrik veri islenmesi olcululuk ilkesinin ihlali anlamina
gelecektir.

e Danistay 12'nci Daire Baskanliginin 2021/3870 Esas ve
2023/2548 Sayili Kararina konu olayda davaci Sendika
tarafindan, davali Tesekkul’dn mesai takibinde uygulanacak
avuc ici damar okuyucu tanimlamasinin yapilmasi ve sisteme
kaydinin olusturularak kullanilmasina iliskin isleminin iptali
istenilmistir. Danistay tarafindan Karara iliskin yapilan
hukuki degerlendirmede; 6698 sayili Kanun’'un 4’lncd
maddesinde, kisisel verilerin islenmesinde, islendikleri
amacla baglantili, sinirli ve o6lcild olma ilkesine uyulmasinin
zorunlu olduguna; Kanun’un 6'nci maddesinde ise, o06zel
nitelikli kisisel veriler tahdidi olarak sayilarak bu
verilerin islenmesinin genel nitelikli verilere gore daha siki
kosullara baglandigina yer verilmistir. Temyizen incelenen s0z
konusu Karar hakkinda Danistay Idari Dava Daireleri Kurulu
2024/225 Esas ve 2024/2625 Sayili Karari ile, Kisisel Verileri
Koruma Kurulunun mesai takibi icin 06zel nitelikli kisisel
verilerin islenmesinin gerekliligi konusunda 6698 sayili
Kanun’un 4'Unci maddesinde yer alan ilkelerden hareketle bir
degerlendirme yaptigi, buna goére, anilan Kurul'un 01/12/2020
tarih ve 2020/915 sayili karari ile, Kanun’un “Genel Ilkeler”
baslikli 4’ldnclu maddesinde yer alan ilkelerden, “islendikleri
amacla baglantili, sinirli ve o6lclild olma” ilkesi cercevesinde
0zel nitelikli kisisel veri isleme faaliyetinde amacin
gerceklestirilmesiyle ilgili olmayan veya ihtiyac¢ duyulmayan
kisisel verilerin islenmesinden kacinilmasinin gerektigine
vurgu yapilarak Danistay 12’'nci Daire Baskanliginin 2021/3870
Esas ve 2023/2548 Sayili Kararinin hukuka uygun olduguna karar
vermistir.

Sonuc¢ olarak,

Mevzuatta, calisma slUrelerinin takibine iliskin hukimler
bulunmakla birlikte takibin ne sekilde gerceklestirilecegine
ya da takibin biyometrik veri islenmesi suretiyle yapilmasi
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gerektigine dair ac¢ik hdkim bulunmadigi dikkate alindiginda
mevcut durumda biyometrik veri islenmesi faaliyetinin
kanunlarda acikca ongorulme sartina dayali olarak
gerceklestirilmesinin kabul edilemeyeceqgi,

Dolayisiyla, mesai takibi amaciyla biyometrik veri islenmesi
faaliyetlerinde Kanun’'un 6’'nci maddesinin ucuncu fikrasinin
(b), (c), (c¢), (d), (e), (f) ve (g) bentlerinde yer alan
isleme sartlarindan herhangi birinin uygulama alani bulmamasi
nedeniyle s6z konusu faaliyetlerin (a) bendinde yer alan acik
riza sartina dayali olarak gerceklestirilmesinin tercih
edildigi ancak isci-isveren iliskisindeki gic¢ dengesizligi
sebebiyle acik rizanin 06zglur iradeye dayanip dayanmadigi
hususunda tereddit bulundugu ve bu yodniyle tek basina yeterli
bir hukuki zemin olusturmadigi,

Olculilik ilkesinin kisisel veri isleme faaliyetlerinin
degerlendirilmesinde o6nemli bir kriter oldugu ve alternatif,
daha az mudahaleci yodntemlerin varligi karsisinda ilgili
kisilerin acik rizasi bulunsa dahi mesai takibi amaciyla
biyometrik veri islenmesinin Kanun’'un 4’linclU maddesinde yer
alan genel ilkeler kapsaminda oOlcululuk kriterini
saglamayacagi

degerlendirilmis olup bu itibarla, mesai takibi amaciyla
biyometrik veri islenmesinin Kanun’un 6'nci maddesinde yer
alan 1isleme sartlarindan herhangi birine dayanilmaksizin
gerceklestirildigi, gecerli bir ac¢ik riza bulunsa dahi s6z
konusu isleme faaliyetinin Kanun’un 4’uncu maddesinde yer alan
genel ilkeler kapsaminda olcululik kriterini saglamayacagi, bu
nedenle mesai takibinin biyometrik tanimlama sistemleri yerine
sifreli kart veya PIN tabanli sistemler, geleneksel imza ve
kdgit bazli devam cizelgeleri, RFID/NFC kimlik kartlari ya da
denetci gozetiminde elle giris gibi alternatif yollar ile
saglanmasi gerektigi hususlari kamuoyunun bilgisine
sunulmaktadir.

Bilindigi Uzere, Kanun’un 12’'nci maddesinin birinci fikrasi



“Veri sorumlusu; a) Kisisel verilerin hukuka aykiri olarak
islenmesini o6nlemek, b) Kisisel verilere hukuka aykiri olarak
erisilmesini onlemek, c¢) Kisisel verilerin muhafazasini
saglamak, amaciyla uygun givenlik dluzeyini temin etmeye
yonelik gerekli her tiarlu teknik ve idari tedbirleri almak
zorundadir. " hikmind, Kanun’un 15’inci maddesinin altinca
fikrasi “Sikayet Llzerine veya resen yapilan 1inceleme
sonucunda, ihlalin yaygin oldugunun tespit edilmesi halinde
Kurul, bu konuda ilke karari alir ve bu karari yayimlar”
hiukmintu amirdir.

Bu cercevede yukarida belirtilen hususlarin, Kanun’un 12’'nci
maddesinin birinci fikrasi uyarinca kisisel verilerin hukuka
uygun islenmesini teminen veri sorumlulari tarafindan alinmasi
gereken idari ve teknik tedbirlerden oldugu ve belirtilen
hususlara uygun hareket edilmediginin tespiti halinde ilgili
veri sorumlulari hakkinda Kanun’un 18’'inci maddesi hukumleri
geregi islem tesis edilecegi hususunda kamuoyunun
bilgilendirilmesi ve bu kapsamda mesai takibi amaciyla
biyometrik veri 1islenmesi hususunda Kanun’un 15'inci
maddesinin altinci fikrasi uyarinca Ilke Karari alinmasina,
s6z konusu Ilke Kararinin Karar ekinde yer alan sekilde Resmi
Gazete’'de ve Kurumun internet sitesinde yayimlanmasina
oybirligi ile karar verilmistir.



