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BIRINCI BOLUM
Amac¢, Kapsam, Dayanak ve Tanimlar
Amac ve kapsam

MADDE 1 - (1) Bu Tebligin amaci, o6deme kuruluslari ve
elektronik para kuruluslarinin faaliyetlerinin yurutilmesinde
kullandiklari bilgi sistemlerinin yonetimi ve yetkilendirilmis
bagimsiz denetim kuruluslari tarafindan denetlenmesi ile 6deme
hizmeti saglayicilarinin o6deme hizmetleri alanindaki veri
paylasim servislerine iliskin usul ve esaslari duzenlemektir.

Dayanak

MADDE 2 - (1) Bu Teblig, 20/6/2013 tarihli ve 6493 sayili
Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri
ve Elektronik Para Kuruluslari Hakkinda Kanunun 12 nci, 14
uncu, 14/A, 18 inci ve 21 inci maddelerine dayanilarak
hazirlanmistir.

Tanimlar ve kisaltmalar
MADDE 3 - (1) Bu Tebligde yer alan;

a) Acik riza: 24/3/2016 tarihli ve 6698 sayili Kisisel
Verilerin Korunmasi Kanununun 3 Uncli maddesinin birinci
fikrasinin (a) bendinde tanimlanan acik rizayi,

b) Alici: Odeme islemine konu fonun ulasmasi istenen gercek
veya tlzel kisiyi,

c) Anonim on Odemeli arac¢: Herhangi bir sekilde O0deme hesabina
bagli olmayan ve kimlik tespiti veya dogrulamasi yapilmamis,
onceden oO0deme ya da yukleme yapilmasi suretiyle kullanilabilir
hale gelen, tekrar yukleme yapilma imkani bulunan veya
bulunmayan sekilde ihrag¢ edilebilen ve yuklenen bakiye kadar
kullanima izin verilen o6n odemeli araci,

¢) API: Farkli yazilimlarin birbirleri uUzerinde tanimlanmis


https://www.alomaliye.com/2013/06/27/odeme-ve-menkul-kiymet-mutabakat-sistemleri-6493-sayili/
https://www.alomaliye.com/2013/06/27/odeme-ve-menkul-kiymet-mutabakat-sistemleri-6493-sayili/
https://www.alomaliye.com/2013/06/27/odeme-ve-menkul-kiymet-mutabakat-sistemleri-6493-sayili/
https://www.alomaliye.com/2016/04/07/kisisel-verilerin-korunmasi-kanunu-kanun-no-6698/
https://www.alomaliye.com/2016/04/07/kisisel-verilerin-korunmasi-kanunu-kanun-no-6698/

servisleri kullanabilmesi ve aralarinda veri alisverisi
yapabilmesi icin belirli kosul ve kurallar cercevesinde
olusturulmus araylzleri,

d) Aydinlatma: 6698 sayili Kanunun 10 uncu maddesi kapsaminda
yapilacak bilgilendirmeyi,

e) Bagimsiz denetim kurulusu: Kamu G6zetimi, Muhasebe ve
Denetim Standartlari Kurumu tarafindan yetkilendirilmis
bagimsiz denetim kuruluslarindan Bankacilik Dizenleme ve
Denetleme Kurumu tarafindan yayimlanan Bankalarda Bilgi
Sistemleri Denetimi Yapmaya Yetkili Bagimsiz Denetim
Kuruluslari listesinde yer alan bagimsiz denetim kurulusunu,

f) Banka: Turkiye Cumhuriyet Merkez Bankasi Anonim Sirketini,

g) Banka odeme sistemi: Banka tarafindan isletilen oOdeme
sistemlerini,

g) Bilgi sistemleri: Odeme hizmetine iliskin faaliyetlerin
yuratilmesi amaciyla oOdeme hizmeti saglayicisinin bilgi ve
verilerle ilgili olarak mevzuatla belirlenmis
sorumluluklarinin yerine getirilmesini saglayan donanim,
yazilim, veri, slrec¢ ve insan kaynagindan olusan yapinin
tamamini,

h) Bilgi varligi: Kurumsal bilgiye erisimde ve bu bilginin
islenmesinde, iletilmesinde, saklanmasinda, korunmasinda ve
imhasinda kullanilan donanim, yazilim, belge, veri ve insan
gibi her tarld kaynagi,

1) Birincil merkez: Birincil sistemlerin tesis edildigi
yaplyi,

i) Birincil sistemler: Kanun, Yonetmelik, bu Teblig ve Bankaca
Kanun kapsaminda cikarilacak ilgili diger dizenlemelerde yer
alan hususlarla ilgili bdatun bilgilerin, elektronik ortamda
givenli ve istenildigi an erisime imkan saglayacak sekilde
saklanildigi sistemler ile faaliyetlerin yurutilmesinde



kullanilan altyapi, donanim, yazilim ve veriden olusan
sistemin tamamini,

j) Biyometrik wveri: Kimlik dogrulama islemlerinin
gerceklestirilmesi esnasinda kullanilan retina, iris, yluze ait
karakteristik ozellikler, ses ve parmak izi benzeri kisiye
0zgl O6lculebilir biyolojik veya davranissal karakteristigi,

k) BKM: Bankalararasi Kart Merkezi Anonim Sirketini,

1) BKM-API Gecidi: Kanunun 12 nci maddesinin birinci
fikrasinin (f) ve (g) bentlerinde yer alan 6deme hizmetlerinin
sunulmasi icin Yo6netmeligin 59 uncu maddesinin besinci fikrasi
uyarinca BKM tarafindan kurulacak yapiyi,

m) BSDHY: 13/1/2010 tarihli ve 27461 sayili Resmi Gazete'de
yayimlanan Bagimsiz Denetim Kuruluslarinca Gerceklestirilecek
Banka Bilgi Sistemleri ve Bankacilik Siireclerinin Denetimi
Hakkinda Yonetmeligi,

n) Degisiklik yénetimi: Onceden belirlenmis prosediirlerin
kullanimi yoluyla bilgi sistemleri ile ilgili tudm
degisikliklerin etkin ve giuvenli bir sekilde ve zamaninda
gerceklestirilmesini saglamayi ve bu degisikliklerden
kaynaklanabilecek olaylarin sayisi ile bu olaylarin sunulan
hizmetler Uzerindeki etkisini asgari duzeye indirmeyi
amaglayan bilgi sistemleri hizmet yonetimi disiplinini,

o) Denetim izleri: Bir finansal ya da operasyonel islemin
baslangicindan bitimine kadar adim adim takip edilmesini
saglayacak kayitlar ile bilgi varliklarina kimin eristigini
veya erismeye calistigini ve kullanicinin hangi islemleri
gerceklestirdigini goésteren kayitlari,

0) Dis hizmet saglayici: Kurulusun, YoOnetmeligin 21 inci
maddesi c¢ercgevesinde munhasiran kendisi tarafindan yapilmasi
gerekenler disinda kalan faaliyetlerini kurulus adina
gerceklestiren ya da gerceklestirilmesinde kurulusa yardimci
nitelikte hizmet veren tuzel kisiyi,
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p) Elektronik kanal: Misterilerin o6deme hizmeti saglayicisinin
fiziksel sube ve temsilcilerine gitmeden uzaktan odeme hizmeti
alabildikleri mobil wuygulama, internet subesi, telefon
hizmetleri, ATM, kiosk cihazi, API ve benzeri her turlu
elektronik hizmet yontemini,

r) Elektronik para: Elektronik para 1ihra¢ eden kurulus
tarafindan kabul edilen fon karsiligi ihrac edilen, elektronik
olarak saklanan, Kanunda tanimlanan o6deme islemlerini
gerceklestirmek icin kullanilan ve elektronik para ihrac¢ eden
kurulus disindaki gercek ve tluzel kisiler tarafindan da odeme
aracl olarak kabul edilen parasal degeri,

s) Elektronik para ihrac eden kurulus: Elektronik para
kuruluslarini, 19/10/2005 tarihli ve 5411 sayili Bankacilik
Kanunu kapsamindaki bankalari ve Posta ve Telgraf Teskilati
Anonim Sirketini,

s) Elektronik para kullanicisi: Gonderen, alici veya her ikisi
sifatiyla elektronik para ihra¢ eden kuruluslarin sundugu
elektronik para 1ihraci ve fona c¢evirme hizmetlerinden
faydalanan gercek veya tuzel kisiyi,

t) Elektronik para kurulusu: Kanun kapsaminda elektronik para
ihragc etme yetkisi verilen tuzel kisiyi,

u) Fon: Banknot, madeni para, kaydi para veya elektronik
parayi,

uU) Gonderen: Kendi o0deme hesabindan veya oOdeme hesab1
bulunmaksizin odeme emri veren gercek veya tluzel kisiyi,

v) Glg¢ld kimlik dogrulama: Kimlik dogrulamada kullanilan ve
bir bilesenin ele gecirilmesinin diger bilesenin givenligini
tehlikeye atmayacagi en az iki bilesenden olusan, bu iki
bilesenin de miusterinin bildigi, sahip oldugu veya biyometrik
bir karakteristigi olan bilesen siniflarindan farkli ikisine
ait olacak sekilde secildigi yontemi,
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y) Gilvenli bilesen: Icinde barindirdigi gizli verilerin
yetkisiz kisilerce erisilmesine, kopyalanmasina ve kendi
disina cikarilmasina imkan vermeyen SIM kart, akilli kart gibi
bileseni,

z) Hassas misteri verisi: Odeme emrinin verilmesinde veya
misterinin kimliginin dogrulanmasinda kullanilan ve Ucunci
kisilerce ele gecirilmesi veya degistirilmesi halinde
dolandiricilik ya da misteri adina sahte islem yapilmasina
imkan verebilecek kisisel veriler ile misteri glvenlik
bilgilerini,

aa) Hesap bilgisi hizmeti: Kanunun 12 nci maddesinin birinci
fikrasinin (g) bendinde tanimlanan hizmeti,

bb) Hesap bilgisi hizmeti saglayicisi — HBHS: Kanunun 12 nci
maddesinin birinci fikrasinin (g) bendinde tanimlanan &deme
hizmetini sunan tuzel kisiyi,

cc) Hesap hizmeti saglayicisi (HHS): Nezdinde 06deme hesabi
bulunan 6deme hizmeti saglayicisi,

¢¢) Hizmet seviyesi: Hizmetlerin maliyeti ile s0z konusu
hizmetleri alanlarin gereksinim ve beklentilerinin g0z oOnunde
bulundurulmasi suretiyle, hizmeti sunan tarafindan hizmetin
icerigi ile kalitesine iliskin yazili olarak o&nceden
belirlenen ve ilgili taraflarla paylasilan seviyeyi,

dd) Ikincil merkez: Birincil merkezin kullanilamadig:
durumlarda, birincil ve ikincil sistemlere kullanima hazir
olacak sekilde erisilebildigi, personelin c¢alismasina imkan
taniyacak ve birincil merkezin tesis edildigi yapi ile ayni
riskleri tasimayacak sekilde olusturulmus yapiyi,

ee) Ikincil sistemler: Birincil sistemler araciligi ile
yurutulen faaliyetlerde bir kesinti olmasi halinde, bu
faaliyetlerin is slurekliligi planinda belirlenen Kkabul
edilebilir kesinti slUreleri icerisinde surdurulur hale
getirilmesini ve Kanun, Yonetmelik, bu Teblig ve Bankaca Kanun



kapsaminda cikarilacak ilgili diger dizenlemelerde yer alan
hususlarla ilgili butin bilgilere erisilmesini saglayan
birincil sistem yedeklerini,

ff) Insansiz hizmet noktasi: Misterilerin, 6deme islemi ya da
elektronik para 1ile 1ilgili islemleri kendi Kkendine
yapabildigi, sahipligi bir veya birden fazla kurulusa ait olan
ve fiziki bir lokasyonu bulunan ATM, kiosk gibi cihazlarai,

gg) Internet subesi: Misterilerin, oédeme hizmeti
saglayicilarinin Kanun kapsaminda sunduklari hizmetlere,
kullandiklari cihaz ya da platformdan bagimsiz olarak,
internet yoluyla ulasabildigi ve kendilerine ait finansal veya
kisisel verileri gorintileyebildigi, degistirebildigi ya da
finansal sorumluluk yaratacak islemler gerceklestirebildigi ve
hizmetlerin internet sitesi Uzerinden sunuldugu elektronik
kanallara,

gg) Islem bilgisi: Gerceklestirilen isleme iliskin islem
zamanini, islemin niteligini ve 0O0deme islemi ic¢in Odeme
emrinin masraf, komisyon ve ucretler de dahil hesabin
borclandirilacagi toplam tutarini ve O0demenin gdndereni ile
alicisini veya toplu O6deme emrinin masraf, komisyon ve
ucretler de dahil hesabin borc¢landirilacagi toplam tutarini ve
gondereni ile alicilarini iceren bilgiyi,

hh) Islem dogrulama kodu: Kimlik dogrulama yoéntemlerinden
biriyle kendisini sisteme tanitan bir musterinin
gerceklestirmek istedigi isleme 06zgli olmak ve belirli bir
gecerlilik suresi icinde islem onayinda kullanilmak UuUzere
olusturulan, finansal sonu¢ doguran islemlerde kisiye onay
aninda ilgili islem bilgisi ile birlikte gosterilen ve alici
veya tutarin degismesiyle gecersiz hale gelen bilgiyi,

11) Isyeri: Odeme hizmeti saglayicisi ile yaptigi sézlesme
cercevesinde odeme hizmeti kapsamina giren bir Odeme yontemi
ile mal ve hizmet satmayi kabul eden gercek veya tlzel kisiyi,

ii) Kanun: 20/6/2013 tarihli ve 6493 sayili Odeme ve Menkul



Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik
Para Kuruluslari Hakkinda Kanunu,

jj) Karsilikli dogrulama: Iletisimde bulunan bilgi
sistemlerinin birbirlerinin kimliklerinden emin olmalarini
saglamak amaciyla kullanilan, iki tarafin da kendi kimligini
diger tarafa dogruladigi kimlik dogrulama yoéntemini,

kk) Kesinti: Planli olanlar disinda, Odeme hizmeti
saglayicisinin Kanun kapsamindaki faaliyetlerine iliskin
operasyonel is ve slreclerinin sekteye ugramasini,

Ll) Kimlik dogrulama: Bildirilen bir kimligin gercekten
bildiren Kkisiye ait olduguna dair glivence saglayan
mekanizmay1,

mm) Kimlik tanimlayici: Odeme hizmeti sa§layicisi tarafindan
kimliginin belirlenmesi ve diger kullanicilardan ayirt
edilmesi amaciyla musteriye oOzgulenen sayi, harf veya
sembollerden olusan kombinasyonu,

nn) Kisisel veri: 6698 sayili Kanunun 3 dncu maddesinin
birinci fikrasinin (d) bendinde tanimlanan bilgiyi,

0o) Kullanici: Personel veya musteri gibi Odeme hizmeti
saglayicisinin bilgi sistemleri Uzerinde islem gerceklestirmek
uzere kendilerine hesap tanimlanmis olan her turlu
kullaniciyi,

66) Kurulus: Odeme kuruluslari ve elektronik para
kuruluslarini,

pp) Mobil uygulama: Akilli telefon veya tablet gibi mobil bir
cihazda bulunan 06deme hizmeti saglayicisina ait uygulama
uzerinden musterilerin Kanun kapsamina giren islemlerini
gerceklestirebildikleri oOzellesmis elektronik kanalz,

rr) Mobil wuygulama etkinlestirme: Mobil wuygulama icin
musterinin mobil cihazinin misteri ile eslestirilmesini,



ss) Miusteri: Odeme hizmeti kullanicisi ile elektronik para
kullanicisini,

ss) Musteri bilgisi: Musterilere ait, islem bilgisi, bakiye
bilgisi, kisisel veri, kimlik tanimlayicisi, unvan dahil olmak
Uzere misterinin kisisel ve finansal durumuna iliskin dogrudan
veya dolayli yoldan edinilen her turld bilgiyi,

tt) Misteri givenlik bilgileri: Kimlik dogrulama isleminin
yapilmasi amaciyla odeme hizmeti saglayicisi tarafindan
musterisine verilen veya musteri tarafindan belirlenerek o6deme
hizmeti saglayicisi ile mutabik kalinan o6zellestirilmis
bilgiyi,

uu) Olay: Bilgi sistemlerinin isleyisinde bir kesintiye ya da
siber olay dahil hizmet kalitesinde diisise neden olan her
turlu gelismeyi,

ud) Oturum: Kullanicilarin elektronik kanallar uUzerinden
kimlik dogrulama mekanizmasi ile bilgi sistemlerine dahil
olmalarindan islemlerini tamamlayip sistemden ayrilmalarina
kadar gececek tum sureci kapsayacak sekilde tesis edilen, veri
aktarimi, sunusu veya gerceklestirilecek finansal islemler
icin taraflar arasinda kurulan mantiksal bagi,

vv) Odeme araci: Odeme hizmeti saglayicisi ile misteri
arasinda belirlenen ve musteri tarafindan odeme emrini vermek
icin kullanilan kart, cep telefonu, sifre ve benzeri kisiye
0zel araci,

yy) Odeme emri: Misteri tarafindan &6deme isleminin
gerceklesmesi amaciyla o6deme hizmeti saglayicisina verilen
talimata,

zz) Odeme emri baslatma hizmeti: Kanunun 12 nci maddesinin
birinci fikrasinin (f) bendinde tanimlanan hizmeti,

aaa) Odeme emri baslatma hizmeti saglayicisi — OBHS: Kanunun
12 nci maddesinin birinci fikrasinin (f) bendinde belirtilen



odeme hizmetini sunan tuzel kisiyi,

bbb) Odeme hesabi: Misteri adina acilan ve 6deme isleminin
yurutulmesinde kullanilan hesabi,

ccc) Odeme hizmeti: Kanunun 12 nci maddesi cercevesinde 6deme
hizmeti olarak kabul edilen hizmetleri,

ccc) Odeme hizmeti kullanicisi: Gonderen, alici veya her ikisi
sifatiyla belirli bir O0deme hizmetinden faydalanan gercek veya
tuzel kisiyi,

ddd) Odeme hizmeti saglayicisi: 5411 sayili Kanun kapsamindaki
bankalar, elektronik para kuruluslari, odeme kuruluslari ve
Posta ve Telgraf Teskilati Anonim Sirketini,

eee) Odeme islemi: Gonderen veya alicinin talimati (zerine
gerceklestirilen fon yatirma, aktarma veya cekme faaliyetini,

fff) Odeme kurulusu: Odeme hizmeti saglamak ve gerceklestirmek
icin Kanun kapsaminda yetkilendirilmis tuzel kisiyi,

ggg) On 6demeli arac: Misterinin o6demelerde kullanilabilecek
fonu O6deme aracini ihra¢ eden O6deme hizmeti saglayicisina
harcama yapmadan once 0dedigi ve 0denene esdeger tutarda fonun
elektronik para olarak odeme hizmetlerinde kullanilmasina
imkan veren fiziki veya fiziki varligi bulunmayan oOdeme
aracini,

ggg) Parola: Kimlik dogrulamada kullanilan, harf, rakam
ve/veya 0zel isaretlerden olusan ve gizli olan karakter
dizisini,

hhh) Personel: Kurulus personeli, temsilci personeli ve dis
hizmet saglayici calisani gibi kurulusun bilgi sistemleri
uzerinde 1islem gerceklestirmek UuUzere kendilerine yetki
verilmis olan her turld kullaniciyi,

111) Proje vydnetimi: Onceden belirlenmis metodolojilerin
kullanimi yoluyla bilgi sistemleri projelerinin, ongorulen



zaman planina, butceye ve kalite duzeyine uygun olarak
tamamlanmasini temin edecek sekilde planlanmasini,
organizasyonunu ve yurdtilmesini saglayan sireci,

iii) Rekabete duyarli veri: Ucret, komisyon, faiz gibi fiyat
ile iliskilendirilebilir her turlu niceliksel veriyi,

jjj) Risk bazli kimlik dogrulama: Cesitli risk faktérlerinin
dinamik bir sekilde degerlendirilmesi suretiyle kimlik
dogrulama sirecinin disuk risk profili icin kolaylastirilmasai,
yuksek risk profili icin daha kapsamli ve kisitlayici hale
getirilmesi yaklasimini,

kkk) Sizma testi: Bilgi sistemlerinin guvenlik ac¢iklarini
istismar edilmeden once tespit etmek ve dizeltmek amacli
gerceklestirilen testi,

11ll) Siber olay: 11/11/2013 tarihli ve 28818 sayili Resmi
Gazete’'de yayimlanan Siber Olaylara Mudahale Ekiplerinin
Kurulus, GOorev ve Calismalarina Dair Usul ve Esaslar Hakkinda
Tebligin 3 lincli maddesinde tanimlanan siber olayi,

mmm) Siber olaya mudahale: Siber Olaylara Mudahale Ekiplerinin
Kurulus, GOrev ve Calismalarina Dair Usul ve Esaslar Hakkinda
Tebligin 3 Uncli maddesinde tanimlanan siber olaya midahaleyi,

nnn) SMS OTP: Elektronik haberlesme isletmecilerinin sundugu
SMS servisi araciligiyla iletilen tek kullanimlik parolayi,

000) Sorun: Bir veya daha fazla olayin kok nedenini,

000) Surekli is iliskisi: 10/12/2007 tarihli ve 2007/13012
sayi1li Bakanlar Kurulu Karari ile yiriurlige konulan Sucg
Gelirlerinin Aklanmasinin ve Terdrin Finansmaninin Onlenmesine
Dair Tedbirler Hakkinda Yonetmelikte tanimlanan sltrekli 1is
iliskisini,

ppp) Tek kullanimlik parola: Kimlik dogrulamada sadece bir kez
kullanilmak Uzere rastgele olusturulan harf, rakam ve/veya
ozel isaret dizisini,



rrr) Temsilci: Kurulus adina ve hesabina hareket eden gercek
veya tlzel kisiyi,

sss) Terminal: Odeme araci lzerindeki bilgiler ile hassas
musteri verilerini esas alarak her turliu mal ve hizmet alimi
veya nakit odeme belgesi duzenlenmesi islemleri ile odeme
islemlerinin ve elektronik para 1ile 1ilgili islemlerin
gerceklestirilmesinde kullanilan, o6deme hizmeti saglayici
tarafindan temin edilen elektronik cihaz ya da yazilimi,

sss) Uctan uca glvenli iletisim: Iletisime konu veriye sadece
alicisinin erisebilmesi amaciyla, s6z konusu verinin gonderen
tarafindan sadece alicinin cdzebilecegi sekilde sifrelenerek
iletilmesini,

ttt) Uzaktan iletisim araci: Mektup, katalog, telefon, faks,
radyo, televizyon, elektronik posta mesaji, internet, SMS
hizmetleri gibi fiziksel olarak karsi karsiya gelinmeksizin
sozlesme kurulmasina imkan veren her turlu arac¢ veya ortami,

uuu) Ust yonetim: Kurulusun yoénetim kurulu Uyeleri, genel
mudur ve genel mudur yardimcilari, ic¢ kontrol ve risk yonetimi
birimlerinin yoneticileri ile baska unvanlarla istihdam
edilseler dahi, danismanlik birimleri disindaki birimlerin,
yetki ve gorevleri itibariyla genel mudiur yardimcisina denk
veya daha Ust konumlarda gorev yapan yoneticilerini,

uul) Veri paylasim servisleri: Musteriler adina hareket eden
taraflarin API’'ler vasitasiyla HHS’nin sundugu Oodeme
hizmetlerine uzaktan eriserek Kanun kapsamina giren islemleri
gerceklestirebildikleri veya bu tur islemlerin
gerceklestirilmesi icin HHS’ye talimat verdikleri elektronik
kanalzi,

vvv) Yama: Programlarda tespit edilen guvenlik aciklari veya
programin icerigindeki hatali bir fonksiyonu dizeltme amacli
hazirlanan program eklentisini,

yyy) Yonetmelik: 1/12/2021 tarihli ve 31676 sayili Resmi



Gazete’de yayimlanan Odeme Hizmetleri ve Elektronik Para
Ihraci ile Odeme Hizmeti Saglayicilari Hakkinda Yoénetmeligi,

ifade eder.

IKINCI BOLUM

Bilgi Sistemleri Yonetiminde Esas Alinacak Ilkeler
Bilgi sistemleri yonetimine iliskin genel hiikiimler

MADDE 4 - (1) Kurulus, bilgi sistemlerine 1iliskin
faaliyetlerini ydrutirken isleyisinden sorumlu oldugu hizmetin
kesintisiz, guvenli, etkin ve verimli bir sekilde calismasi
amacinl oncelikli olarak gozetir.

(2) Kurulus, bilgi sistemlerini Kanun kapsaminda yurutmekte
oldugu faaliyetlerin konusu, hacmi, karmasikligi ve kapsami
ile uyumlu ve kisisel verilerin givenligine yonelik gerekli
idari ve teknik tedbirlere uygun sekilde tesis eder ve
teknolojik gelismeleri de dikkate alarak gunceller.

(3) Kurulus, bilgi sistemleri yonetimine iliskin politikalarzi,
ana strateji ve hedefleri ile uyumlu sekilde yazili olarak
olusturur, yilda en az bir defa olmak Uzere duzenli olarak
gozden gecirir ve gerekli durumlarda glunceller. Bilgi
sistemleri yonetimine iliskin politikalarin yo6netim kurulu
tarafindan onaylanmasi zorunludur.

(4) Kurulus, Kanun kapsamindaki faaliyetleri ile ilgili her
turlu yonetim faaliyetlerini bilgi sistemleri yodnetimini de
kapsayacak sekilde, butuncul bir yaklasim icerisinde ve
kurumsal yonetim uygulamalari cercevesinde gerceklestirir ve
bilgi sistemleri yonetimine iliskin unsurlari organizasyon
yaplsi icerisinde, kurulusun buayikligli ile faaliyetlerinin
karmasikligini gdzeterek uygun yere yerlestirir.

(5) Kurulus, bilgi sistemleri ile ilgili olarak organizasyon
yaplsl icerisinde yer alan birimlerin gorev ve sorumluluklari
ile bu birimlerdeki personelin gorev tanimlarini acik,



anlasilir ve yazili olarak olusturur. Bu fikra uyarinca
hazirlanan dokumanlar yonetim kurulunca onaylanir.
Dokimanlarin uygunlugu yilda en az bir defa gdzden gecirilir.

(6) Bilgi sistemlerinin yoOnetimi konusunda gorev alan
personelin kendilerine atanan gorev ve sorumluluklarla ilgili
farkindaliklarinin olusturulmasi ile gorev ve sorumluluklarda
meydana gelecek degisikliklerden haberdar olmasi saglanir.

(7) Kurulus, bilgi sistemleri yoOnetimine iliskin goOrev, yetki
ve sorumluluklari acikca belirler ve bilgi sistemleri yodnetimi
icin gerekli her tirlu kaynagi saglar.

(8) Kurulus, bilgi sistemleri yonetimine iliskin faaliyetlerin
politika, duzenleme ve genel kabul go6rmis ilgili uluslararasi
standartlara uyumlu oldugunu kontrol etmek lzere Ydnetmeligin
26 nc1 maddesi uyarinca olusturulan ic¢ kontrol sisteminin
icerisinde gerekli fonksiyonu olusturur. Bu konularda
calisacak personelin gerekli deneyim ve bilgi birikimine sahip
olmasi gerekir.

(9) Bilgi sistemleri yodnetiminin bu Tebligde yer alan
hikimlere uygun sekilde vyurutulmesinden kurulusun yonetim
kurulu sorumludur.

(10) Yonetmeligin 11 inci maddesi uyarinca faaliyet izni
basvurusunda bulunuldugunda, nihai onay asamasindan o6nce olmak
uzere, bilgi sistemleri altyapisindan sorumlu yoneticinin
atamasinin yapilmis olmasi gerekir. Atamasi vyapilacak
yoneticinin bilgi sistemleri sektorunde benzer O0lcekteki proje
ekiplerinde yer almis olmasi gerekir.

(11) Yonetmeligin 11 inci maddesi uyarinca faaliyet izni
basvurusunda bulunuldugunda, nihai onay asamasindan 6nce olmak
uzere, bir yillik is planinin gerektirdigi bilgi sistemleri
altyapisinin dretim ortaminin kurulmus olmasi gerekir.

Bilgi sistemlerine iliskin risk yonetimi



MADDE 5 — (1) Kurulus, bilgi sistemlerinin sorunsuz sekilde
islemesini tehlikeye sokabilecek tum risklerin tespit
edilmesini, Olculmesini, izlenmesini ve etkin bir sekilde
yonetilmesini saglamak amaciyla risk yodnetim cercevesi ve
yeterli arac¢ zenginligine sahip bir yapiy1l tesis eder.
Kurulus, risk yonetim cercevesi kapsaminda riskleri yonetmek
amaciyla uygulanmasi gereken Onlemlere iliskin usul ve esaslar
ile tesis edilmesi gereken kontrolleri icerir politika,
prosedur ve surec¢ dokumanlarini yazili olarak olusturur. Bu
fikra wuyarinca hazirlanan dokumanlar yonetim kurulunca
onaylanir.

(2) Kurulus, tesis edecegi risk yonetim c¢ercevesini
olustururken, bilgi sistemlerine iliskin riskleri ve ilgili
mevzuat ile ulusal ve uluslararasi standartlari g6z oOnunde
bulundurur.

(3) Birinci fikra uyarainca bilgi sistemlerine iliskin riskler
degerlendirilirken, Kurulusun ana faaliyetleri ile diger
faaliyetleri, varsa temsilci ve dis hizmet saglayicilarin
faaliyetleri, 1UGc¢lncu taraflara olan bagimliliklari ve
Kurulusun diger odeme hizmeti saglayicilari ve oOdeme
sistemleri ile olan baglantilari da g6z 6nliinde bulundurulur.

(4) Kurulus, bilgi sistemlerinde meydana gelecek onemli
degisikliklerden 06nce ve yilda en az bir defa olmak lzere
bilgi sistemlerine iliskin kapsamli bir risk degerlendirmesi
yapar ve degerlendirme sonuc¢larini ve bunlara iliskin alinacak
aksiyonlari icerir raporu, herhangi bir degisiklige bagli
olmadan ve her yil Ocak ayi sonuna kadar bir onceki yila
iliskin olacak sekilde hazirlar ve yonetim kurulu ile Bankaya
sunar.

(5) Birinci fikra uyarinca olusturulacak dokumanlarda yer alan
onlem ve kontrollerin etkin bir sekilde uygulanabilmesi ig¢in
kurulus, organizasyon yapisi, personel ve diger kaynaklara
iliskin gerekli tedbirleri alir ve 4 Uincu maddenin besinci
fikrasi cercevesinde olusturulacak gorev tanimlarinda birinci



fikra uyarinca olusturulacak dokumanlarda yer alan onlem ve
kontrollerin uygulanmasina iliskin sorumluluklarin acik bir
sekilde belirlenmesini saglar.

Bilgi sistemleri isletimi

MADDE 6 - (1) Kurulus, tanimlanan hizmet seviyeleri
cercevesinde bilgi sistemlerinin isleyisinin guvenilirligine,
dayanikliligina ve slrekliligine iliskin hedefleri yazili
olarak ac¢ikca belirler ve bu hedefler dogrultusunda bilgi
sistemlerinin isletiminin etkin ve verimli yapilabilmesi
amaciyla saglayici veya Ulretici firma destegi stliren gilncel
yazilim surumlerinin kullanilmasi da dahil olmak Uzere gerekli
tedbirleri alar.

(2) Kurulus, birinci fikra kapsaminda belirledigi hedeflere
uyum duzeyini yilda en az bir defa olmak uUzere duzenli
araliklarla oOlcer ve sonuclarin yonetim kurulu tarafindan
degerlendirilmesini ve uyum saglanamayan durumlarda konuyla
ilgili alinacak aksiyonlarin belirlenmesini saglar. Siureg
sonucunda ortaya c¢ikan dokuman her yil i¢in en gec¢ takip eden
yilin Ocak ayi sonuna kadar Bankaya raporlanir.

(3) Kurulus, bilgi sistemlerini tanimlanan hizmet seviyeleri
icin yeterli kapasiteye sahip olacak sekilde tesis eder,
kapasitenin Olceklenebilir olmasini o6ncelikli olarak gozetir
ve bilgi sistemlerine yonelik etkin bir kapasite yoOnetimi
yapar.

(4) Kurulus, bilgi sistemleri envanterinin ve konfigurasyon
bilgisinin olusturulmasini, guvenli bir sekilde saklanmasini,
guncellenmesini ve (st yonetime raporlanmasini saglar.
Kurulus, bu calismalar kapsaminda;

a) Masaustu, dizustu, mobil cihazlar ve sunucular uzerindeki
isletim sistemi, veritabanlari ve uygulamalar ile guvenlik
duvarlari, yonlendirici ve anahtarlama cihazlari gibi ag
cihazlari icin sikilastirilmis ve test edilmis glvenli
standart konfigurasyon bilgilerini olusturur. S0z konusu



standart konfiglrasyon bilgilerini, standart konfigurasyondan
sapmalari veya standart konfigurasyondaki guncellemeleri
degisiklik yoénetiminin bir parcasi olarak kayit altina alir ve
onay mekanizmasina tabi tutar. Guvenli standart
konfigurasyonun disinda kalan her tirliu degisiklik istegi icin
1s gereksinimi, gereksinim suresi ve bu 1is gereksinimine
ihtiya¢ duyan is sorumlusunun kim oldugu gibi bilgileri kayait
altina alxir.

b) Masaustu, dizustu, mobil cihazlar ve sunucular uzerindeki
isletim sistemleri icin bu isletim sistemlerinin tipi, surum
numarasi, yama seviyesi ve uzerinde yuklu olan veritabanlari
ve uygulamalarin listesini goOsterecek sekilde bir yazilam
envanteri olusturur.

c) (b) bendi uyarainca olusturulan yazilim envanterinin ayni
zamanda donanim envanteri ile de entegre olmasini ve tek bir
noktadan hangi donanim Uzerinde hangi yazilimlarin oldugu
bilgisinin takip edilebilir olmasini saglar.

(5) Kurulus, bilgi sistemleri ile ilgili yapilacak her turlu
degisikligi, sureci belirlenmis ve st ydénetimce onaylanmis
degisiklik yoOnetimi prosedirlerine uygun olarak
gerceklestirir.

(6) Kurulus, kurum ici gelistirme veya dis alim yoluyla bilgi
sistemlerinde gerceklestirilecek her turlu projeyi, genel
kabul go6rmus ilgili uluslararasi standartlara ve en iyi
uygulama orneklerine uygun olarak belirlemis oldugu proje
yonetimi prosedurlerine wuygun olarak ylrutar. Yazilim
gelistirme sureclerinde gelistirme, test ve dretim
ortamlarinin birbirinden ayri olmasi ve godrevler ayriligi
prensibine uygun olarak gelistirme, test ve uretime gecis
siureclerinin farkli kisiler tarafindan yiritidlmesi saglanair.

(7) Kurulus, Kanun kapsamindaki faaliyetleri ile ilgili slrec
ve sistemleri, kritik bir islemin tek bir kisi tarafindan
baslatilmasi, onaylanmasi ve tamamlanmasina imkan vermeyecek



sekilde tasarlar ve isletir.

(8) Kurulus, bilgi sistemleri unsurlarinin saglayici veya
uretici firma destegi bittiginde veya bu unsurlarin gincel
durumlari gunun sartlarina gore gerekli guvenlik ve
guvenilirlik seviyesini saglayamadiginda ilgili bilgi
sistemleri unsurunu kullanimdan kaldirair.

Olay yonetimi ve siber olaylar

MADDE 7 - (1) Kurulus, onceden belirlenmis prosedurler
cercevesinde misteri sikayetlerini de kapsayacak sekilde
olaylarin zamaninda tespit edilmesini, makul bir sdre
icerisinde mudahale edilmesini, kayit altina alinmasini,
raporlanmasini, olayin potansiyel boyutunun, etkisinin,
hasarinin ve etkilenen misterilerin tespit edilmesini igerecek
sekilde analiz edilmesini, mumkin olan en kisa slrede ve en az
hasarla bilgi sistemleri hizmetleri normal isleyisine
dondurilecek sekilde ¢6zulmesini ve olay hakkinda ilgili tum
paydaslarin zamaninda bilgilendirilmesini saglayacak sekilde
olay yonetimi yapar.

(2) Kurulusun musterilerinin bir kisminin ya da tamaminin
olaydan etkilenmesi durumunda, miusterilerle iletisime
gecilerek olay hakkinda bilgi verilir ve varsa konuyla ilgili
musterilerin yapmasi gereken hususlar aktarilir.

(3) Kurulus, musterileri ve Kisisel Verileri Koruma Kurulunu,
hassas musteri verilerinin ya da kisisel verilerin sizmasina
ya da ifsasina yol acan bir siber olayin yasanmasi veya
kisisel verilerin kanuni olmayan yollarla baskalari tarafindan
elde edilmesi hallerinde mumkin olan en kisa suUre icerisinde
bilgilendirir.

(4) Kurulus, her onemli olaydan sonra olayin ayrintili olarak
incelenmesini, kOk neden analizinin yapilmasini, etkilerinin
belirlenmesini ve olaya iliskin sorunun takibini ve
raporlamasini icerecek sekilde sorun yoOnetimi vyapar.



(5) Kurulus, siber olaylari da olay yonetimi kapsaminda ele
alir ve mevzuata uygun sekilde tesis edecegi siber olay
yonetimi ve siber olaya midahale sireci kapsaminda Bankaya
gerekli bildirimleri yapar.

(6) Kurulus, siber olaylari oOnemlilik duzeyine gore
siniflandirmak uUzere siniflandirma kriterlerini yazili olarak
hazirlar, gerceklesen siber olayin bu kapsamda belirlenen dnem
dlizeyine uygun siurede ele alinmasi ve c6zume kavusturulmasina
yonelik prosedirler 1ile mudahale planlarini olusturur.
Mudahale planlari kapsaminda birinci fikrada yer alan
unsurlara iliskin tum surecler ele alinir.

(7) Olusturulan mudahale planlari yilda en az bir defa dizenli
olarak test edilir ve test sonuclari yonetim Kkuruluna
raporlanir.

(8) Kurulus tarafindan siber olay yonetimi ve siber olaya
mudahale sureci kapsaminda yapilmasi gerekenlere iliskin usul
ve esaslar Banka tarafindan cikarilacak Teblig ile belirlenir.

Bilgi giivenligi ve bilgi giivenligi yonetimi

MADDE 8 — (1) Kurulus, genel kabul gormus ilgili uluslararasi
standartlari ve en 1iyi uygulama Orneklerini de g6z onunde
bulundurarak, faaliyetlerine 1iliskin bilgi sistemlerinin
gizliligini, butdnldgint ve kullanilabilirligini saglamak
amaciyla kural, ilke ve politikalari iceren bilgi glvenligi
yonetim cercevesi olusturur.

(2) Kurulus, birinci fikra kapsaminda olusturdugu bilgi
guvenligi yonetim cercevesine uygun bir bilgi guvenligi
yonetim sistemi olusturur.

(3) Kurulus, bilgi giuvenligi yonetim sisteminin
olusturulmasina, yonetilmesine, yilda en az bir defa duzenli
olarak gozden gecirilmesine ve gerekli hallerde
guncellenmesine iliskin gorev, yetki ve sorumluluklari acikca
belirler.



(4) Bilgi guvenligi yonetim sistemi kapsaminda her kademedeki
personelin bilgi guvenligine iliskin goérev, yetki ve
sorumluluklari acikca belirlenir ve ilgili personelin bundan
haberdar olmasini saglayacak sekilde gerekli bilgilendirmeler
yapilir.

(5) Kurulus, bilgi guvenligi yodnetim sistemi kapsaminda bilgi
glivenligi ihlallerine iliskin olaylarin izlenmesi ve
raporlanmasina iliskin gerekli mekanizmalari olusturur.

(6) Kurulus, guvenlik gereksinimleri dogrultusunda bilgi
varliklarina iliskin olarak uygun kontroller tesis etmek icin
yonetim kurulu tarafindan onayli bir bilgi varliklari
siniflandirma kilavuzu hazirlar. Her bir siniftaki bilgi
varliklarina iliskin erisim haklari ile saklama, iletme ve
imha etme prosedirlerini acikca belirler, siniflandirma ve
bununla 1ilgili yukimlulukler konusunda tum personeli
bilgilendirir.

(7) Kurulus tum bilgi varliklarini, onem seviyesini ve yasal
yukumlulukleri de dikkate alarak bilgi wvarliklar:
siniflandirma kilavuzuna uygun olarak siniflandirir. Bilgi
varliginin sinifi belirlenirken gizlilik derecesi, bitunlik
gereksinimi, kullanilabilirlik gereksinimi, saklama suresi ve
asgari yedekleme sikligi ile veriler o6zelinde hassas musteri
verisi, misteri bilgisi ya da kisisel veri olup olmadigi gibi
kriterler goz onunde bulundurulur.

(8) Bilgi guvenligi yoOnetim sisteminde, personelin ise
baslamasi, gOérev ve pozisyon degistirmesi ve isten ayrilmasi
da dahil olmak Uzere personele iliskin tum hususlar bilgi
guvenligini etkileyen yodnleriyle degerlendirilir ve gerekli
tedbirler alinir.

(9) Kurulus, bilgi guvenligi yo6netim sistemi kapsaminda
faaliyetleri ile ilgili kendi nezdindeki her turld donanim ile
altyapinin ve bunlarla ilgili fiziksel c¢evrenin glvenligini
saglar. Kurulus, faaliyetleri ile 1ilgili kendi nezdinde



bulunmayan donanim ile altyapinin ve bunlarla ilgili fiziksel
cevrenin guvenliginin saglanmasi ic¢in gerekli o6zeni gosterir
ve guvenligin saglandigini kontrol eder.

(10) Kurulus, ic ve dis aglar arasinda Kanun kapsamindaki
faaliyetler ile 1ilgili gerceklesen her tuarli iletisim
surecinin ve ana faaliyetlerine iliskin operasyonel
islemlerin, guvenlik kontrolleri ve araclari kullanilarak
gerceklesecek sekilde tasarlanmasini saglar. Glivenlik
kontrolleri ve araclarinin tesis edilmesinde, bir guvenlik
katmaninin asilmasi halinde diger guvenlik katmaninin devreye
girdigi katmanli givenlik mimarisi esas alinir ve guncel
teknolojiye uygun c¢ozumler kullanilair,

(11) Kurulus, ic agdan gelebilecek tehditlerin etkisini
azaltmak ve ic¢ agin farkli glvenlik hassasiyetine sahip alt
bolumlerini birbirinden ayirarak kontrollu gecisi temin etmek
lzere a§ segmentasyonu yapar. Ic¢ agdaki her bir servise
iliskin trafigin vyalnizca kendisi icin gerekli olan ag
segmentlerine ulasmasi, farkli ag segmentleri arasindaki veri
trafiginin glivenligi ve 1ic¢ aga sadece yetkilendirilmis
cihazlarin baglanmasi saglanir. Kritik ag segmentlerine
yapilan baglantilar dizenli olarak tespit edilerek bu
baglantilarin her biri ic¢in gereksinim degerlendirmesi yapilair
ve gereksiz baglantilarin sonlandirilmasi saglanir.

(12) Hassas musteri verileri veya musteri bilgilerine sahip
sistemlerin 6zel ic¢ agda bulunmasi ve hicbir sekilde dogrudan
internetten erisilemiyor olmasi saglanir. 0Ozel ic¢ agdaki
sistemlere yalnizca vekil uygulamalar veya guvenlik duvari
cihazlari lzerinden iletisim kurulur. Internet (izerinden veya
Kurulus dis agindan goéridndr olan sunucu veya sistemler,
gorunur olmalarini gerektirecek gecerli bir is ihtiyaci olup
olmadiginin tespit edilmesi amaciyla dizenli olarak kontrol
edilir ve eger gerekli degilse bu sunucu ve sistemlerin
Kurulus ic agina tasinmasi ve ic¢ ag IP adreslerine sahip
olmas1i saglanir.



(13) Ag lzerindeki kimlik ve erisim yonetimine yoOnelik kurulan
etki alani yonetim sunuculari gibi yapilarin Kurulusa 06zgl
olusturulmus olmasi ve Kurulus disindaki baska bir etki alani
ya da benzerinin bir parcasi olmamasi esastir.

(14) Kurulus, ic¢ agindan dis aga akan trafik icerigini kontrol
eder. Yapilacak icerik kontrolunun, zararli IP adreslerine
olan trafik akisini ve hassas musteri verileri ile misteri
bilgilerinin sizdirilmasini engelleyecek nitelikte olmasi ve
oturum bilgilerini kayit altina alarak olagan disi uzun sureli
oturumlari tespit edecek ve bunlar icin uyari Uretebilecek
yetenekte olmasi saglanir.

(15) Aga bagli her bir sistem lUzerindeki portlarin, protokol
ve servislerin sadece gerekliligi onaylanmis is ihtiyac¢larina
istinaden acik ve calisiyor olmasi saglanir. Bu dogrultuda,
guvenli bir baz konfiglrasyonu temel alinarak 6nemli sunucu ve
sistemler ic¢in duzenli olarak port taramasi gercgeklestirilir
ve guvenli baz konfiglrasyonunda bulunmadigi halde acik
durumda olan portlarin kapatilmasi saglanir.

(16) Kurulus, bilgi sistemleri ile ilgili yapilacak her turlu
degisiklikte bilgi givenligine gereken 0zeni gOstermekle
yukumtladuar.

(17) Bilgi guvenligi yonetim sistemine iliskin goOrev, yetki ve
sorumluluk verilmis olan personel, bilgi glvenligi yodnetim
sisteminin bilgi guvenligi konusundaki mevzuata, standartlara
ve birinci fikra kapsaminda olusturulan bilgi glvenligi
yonetim cercevesine uyum durumunu surekli olarak izler, uyumun
saglanmasi icin gerekli tedbirleri alir ve uyum durumunu
Kurulusun yonetim kuruluna yilda en az bir defa dizenli olarak
raporlar.

(18) Kurulus, personelin bilgi guvenligi hususlarinda
farkindaligini arttiracak, 1ilgili mevzuat ve ydnergeler
hakkinda bilgi sahibi olmalarini saglayacak gerekli
faaliyetleri yuriutur ve bu calismalarini belgeler.



(19) Kurulus, telefonda verdigi hizmetlerin misterilere
sunulmasinda goOorev alan personele sosyal muhendislik
saldirilari ve bilinen diger dolandiricilik yoOntemleri
konusunda periyodik egitimler aldirmak ve bu calisanlarin
guvenlik farkindaliklarini artirici calismalar yapmakla
yukumladar.

(20) Kurulus, internet araciligiyla sunulan hizmetlerde,
arayuzin kurulusa ait oldugunun dogrulanmasini saglayacak
mekanizmalari tesis eder.

(21) Kurulus, elektronik kanal Uzerinden sundugu hizmetlere
iliskin tum yazilim ve mobil uygulamalarin kaynaginin kendisi
oldugunun misteri tarafindan dogrulanabilmesini saglar.

(22) Kurulus, elektronik kanal Uzerinden sundugu hizmetlere
iliskin tim yazilim ve mobil uygulamalarin bilgi givenligini
tehlikeye sokacak hususlar icermemesini saglayacak onlemleri
almakla ve gluvenlik ac¢iklarini giderecek gerekli yamalari ve
gincellemeleri saglamakla yukimladur.

(23) Kurulus, mobil uygulamalarinin kullandigi hassas misteri
verileri 1ile musteri bilgilerinin, mobil wuygulamanin
kullanildigi cihazda yer alan diger yazilim ve uygulamalar
tarafindan erisilemez olmasini saglayacak onlemler alir.

(24) Kurulus, mobil uygulamalarinin kullanildigi cihazain
kaybolmasi, calinmasi, ele gec¢irilmesi gibi durumlarda, bu
durumun misteri tarafindan kurulusa bildirilmesini miteakip
derhal cihazda bulunan hassas musteri verileri ve musteri
bilgilerinin yetkisiz kisilerce erisilemez olmasini saglamakla
ve bu kapsamda dogabilecek riskleri azaltmak ic¢in guniln
teknolojisine uygun oOnlemleri almakla yukumludur.

(25) Personelin ic¢ agdaki uygulama ve sistemlere kurulusun
disindan uzaktan erisim gerceklestirmesine, ilgili kontrol
mekanizmalarindan gecerek isin ve gunun sartlarinin gerekleri
dogrultusunda onaylanmadigi sulrece izin verilmez. Uzaktan
erisime izin verildigi durumlarda glic¢lu kimlik dogrulamaya



dayanan guvenli baglanti yodntemleri uygulanir, erisimlere
iliskin denetim izleri tutulur, baglantinin slresi ve
baglantinin yapilabilecegi cihazlar kisitlanir ve personel
belli araliklarla kimligini tekrar dogrulamaya zorlanir.

(26) Kurulus, faaliyetleri ile ilgili olarak godrevler ayriligi
ve gorevin gerektirdigi kapsam kadar yetki prensipleri ile
tutarli etkin bir kimlik dogrulama ve erisim yOnetimi yapisi
olusturmakla yukumludur.

(27) Kurulus, bilgi guvenligi yo6netim sisteminin etkinligini
yilda en az bir defa duzenli olarak test eder, test
sonug¢larini kayit altina alir ve ust yonetime raporlar.

(28) Kurulus, kullanmakta oldugu veya ihtiyac duyabilecegi
uygulamalar icin bir beyaz liste olusturur ve bilgi sistemleri
unsurlarinda sadece ihtiyac¢ duyulan uygulamalarin yuklu
olmasini saglar, bu unsurlara beyaz liste disindaki
uygulamalarin yuklenmesini ve bu uygulamalarin
calistirilmasini engelleyecek onlemleri aluxir.

(29) Kurulus, bilgi sistemleri unsurlari Uzerinde beyaz
listede yer almayan herhangi bir uygulamanin yuklu olup
olmadigina yonelik dizenli olarak tarama gerceklestirir.

(30) Kurulus, bilgi sistemleri unsurlarini gerekli siklikta ve
diuzenli bir sekilde kontrol ederek zararli yazilimlarin ve
guvenlik aciklarinin tespit edilmesini saglayacak altyapiyi
olusturur.

(31) Kurulus, e-posta sunucusuna gelen ve giden e-postalari
tarayarak zararli yazilaim barindiran ya da kurulusun 1is
ihtiyaclari dogrultusunda gereksiz olan eklentiler icgeren e-
postalari engelleyecek c¢ozumler kullanir. Kurulustan
gonderilen e-postalar icin e-posta sunucularinda gonderici
kimligini dogrulayici teknikler kullanilir.

(32) Kurulusun bilgi sistemleri unsurlari, bu unsurlara
tasinabilir bir medya veya harici cihaz takildiginda otomatik



olarak icerigi oynatmayacak sekilde yapilandirilir ve zararli
yazilim engelleme araclari bu tidr cihazlar takildiginda
otomatik olarak bu cihazlari tarayacak sekilde ayarlanir.
Bunun yaninda bu tur harici cihazlarin baglanacagi baglanti
arayuzlerinin on tanimli olarak kullanima kapatilarak bu tur
cihazlarin kullaniminin yalnizca 1s gereksinimi olan
personelle sinirli tutulmasi ve harici cihazlari kullanma
denemesi yapilan durumlarin da takip edilmesi saglanir.

(33) Personelin, zorunlu is gereksinimi olmadikgca yerel
yonetici yetkisine sahip olmasina izin verilmez. Buna yonelik
bir ihtiya¢ olmasi durumunda is birimi ve bilgi sistemleri
yoneticisinin onayini miuteakip so6z konusu yetkinin tanimli ve
kayi1tli prosedlirler cercevesinde ve is bitiminde tekrar geri
alinacak sekilde verilmesi saglanir.

Veri giivenligi ve mahremiyeti

MADDE 9 — (1) Kurulus, faaliyetlerinin yurutulmesi sirasinda
edindigi ve bilgi sistemleri araciligiyla isledigi, ilettigi
veya sakladigi hassas misteri verileri ve musteri bilgilerinin
gizliligini ve gluvenligini saglamaya ve kurulus disina
sizmasinli Onlemeye yoOnelik politika ve prosediurleri yazili
olarak olusturur ve bu amac¢la gerekli tedbirleri alaxr.

(2) Kurulus, faaliyetleri ile ilgili olarak kullandigi bilgi
sistemlerinde verilerin gizliligini saglayacak o6nlemleri alir.
Verilerin gizliligini saglamak Uuzere alinan o6nlemlerin,
verilerin gizlilik derecesine uygun olmasi gerekir.

(3) Hassas musteri verileri, musteri bilgileri ile rekabete
duyarli verilerin sifrelenmis bir sekilde ya da guvenli
bilesenlerde saklanmasi esastir. Kullanilacak sifreleme
tekniklerinin gunun teknolojisi, ulusal ve uluslararasi
standartlar ile uyumlu olmasi, veri glvenligi ve mahremiyeti
konusunda makul glivence saglamasi ve guvenilirligini
yitirmemis olmasi esastir.

(4) Hassas musteri verileri, musteri bilgileri ve rekabete



duyarli verilerin kablosuz bicimde veya internet Uzerinden
iletilmesi halinde, bu iletim uctan uca guvenli iletisim ile
gerceklestirilir.

(5) Veri barindiran bilgi sistemleri unsurlarinin kullaniminin
durdurulmasi durumunda, icgerdikleri verilerin gizlilik
derecesine uygun olarak guvenli bir sekilde gecikmeksizin imha
edilmesi saglanar.

(6) Hassas musteri verileri, Kanun, Yonetmelik ve bu Teblig
kapsaminda izin verilen haller sakli kalmak kaydiyla, dis
hizmet saglayicilar ve kanunlarla acikca yetkili kilinan
merciler disindaki taraflara verilemez. Miusteri bilgileri,
kanunla acikca yetkili kilinan merciler disindaki taraflara,
ancak musterinin paylasim sinirlari hakkinda aydinlatilmasi ve
musterilerin ac¢ik rizasinin alinmasi kaydiyla verilebilir.
Misterinin acik rizasi, 6698 sayili Kanuna uygun sekilde
guvenli yontemlerle alinir. Elektronik ortamdaki bir sodzlesme
ile alinacak onay yalnizca ilk defa oturum acilirken ve
miusterinin acikca bilgilendirilmesi kaydiyla
gerceklestirilebilir. Musterinin bilgilerini paylasmaya dair
riza gostermesi verilecek hizmet icin bir o6n sart haline
getirilemez.

(7) Kanun kapsamina giren islemler ile ilgili olarak kisisel
verilerin islenmesi faaliyetlerinde, 6698 sayili Kanun ve bu
Kanun uyarinca yapilan duzenlemelerde yer alan hukumler
oncelikli olarak wuygulanir ve bu hukumler kapsaminda
belirlenmis olan usul ve esaslara uyulmasi zorunludur.

Kimlik dogrulama

MADDE 10 — (1) Kurulus, bilgi sistemlerinde gerceklestirilen
islemlerde kullanilmak uUzere yeterli ve etkin bir kimlik
dogrulama sistemi kurar. Kurulacak kimlik dogrulama sistemi
cercevesinde personele tanimlanan roller ve sorumluluklar acik
bir sekilde yazili olarak olusturulur.

(2) Kullanilacak kimlik dogrulama tekniklerine, sekizinci



fikra hukumleri sakli kalmak kaydiyla, yapilacak risk
degerlendirmesi sonucuna gore karar verilir. Risk
degerlendirmesi, bilgi sistemleri Uzerinden gerceklestirilmesi
planlanan islemlerin tird, niteligi, varsa doguracagi finansal
ve finansal olmayan etkilerin baydkldgud, islemin
gerceklestirilmesinde kullanilan ddeme araci, islem cesitleri,
isleme konu verinin hassaslik derecesi, talimata dayali
duzenli oOdeme olmasi, musterinin islem limitleri, islemin
karsi tarafinin guvenli alicilar listesinde olmasi, kimlik
dogrulama tekniginin kullanim kolayligi ve acil duruma 6zgl
yetkilendirme ihtiyaci dahil olmak Ulzere gerekli hususlar g0z
onunde bulundurularak gerceklestirilir.

(3) Kurulus, kimlik dogrulama sisteminin bilgi sistemlerinin
hangi alt unsurlari ic¢in gecgerli olacagini ve kimlik dogrulama
sisteminde hangi alt unsur icin hangi kimlik dogrulama
tekniklerinin kullanilacagini acikca belirler.

(4) Kimlik dogrulama ic¢in gunin teknolojisine uygun ve glvenli
bir parola politikasi belirlenir. Kimlik dogrulamada
kullanilacak tek kullanimlik parolalarin, ihtiyac¢ duyulan
guvenlik seviyesini saglayacak kadar uzun olmasi, yetkisiz
kisilerce tespit ve tahmin edilmesine iliskin riskleri asgari
dlizeye indirecek yontemleri gozetmesi ve belirli bir sure icin
gecerli olmasi gerekir.

(5) Kimlik dogrulama ic¢in kullanilacak parola, degisken
parola, tek kullanimlik parola cihazi, sifreleme gizli
anahtari, akilli kart ve islem dogrulama kodu gibi
bilesenlerin guvenligi dretim asamasindan baslayarak
kullaniciya ulastirilmasina dek saglanir. Islem dogrulama kodu
araciligiyla guclud kimlik dogrulama unsurlarindan hicbiri
hakkinda bilgi edinilememesi, bilinen bir islem dogrulama kodu
ile gecerli baska islem dogrulama kodlarinin tiretilememesi,
islem dogrulama kodlarinin taklit edilememesi saglanir. Islem
dogrulama kodunun lretilmesinde hata meydana gelmesi ya da
uretilememesi halinde, kimlik dogrulama tesebbisinde bulunan
kisi tarafindan hatanin hangi kimlik dogrulama unsurundan



kaynaklandiginin anlasilamamasini saglayacak Onlemler alainir.

(6) Kurulus, kimlik dogrulama icin kullanilan verilerin
gizliliginin, butunliginin ve guvenliginin saglanarak
saklanmasi ve aktarilmasi ic¢in gerekli altyapinin
olusturulmasini saglar. Kimlik dogrulama islemleri esnasinda,
misterinin bildigi kimlik dogrulama unsurlari ile tek
kullanimlik parola veya islem dogrulama kodu gibi
bilesenlerin, personelin dahli ve erisimi olmadan ilgili kanal
uzerinden girisinin yapilmasi saglanir.

(7) Kimlik dogrulamada;

a) Kullaniciya sisteme girdigi anda Onceki basarisiz kimlik
dogrulama tesebbisleri hakkinda bilgi verilmesi,

b) Basarisiz tesebbuslerin belirli bir sayiyi asmasi halinde
ilgili kullanici erisiminin bloke edilmesi,

c) Basarisiz kimlik dogrulama tesebblsleri sonrasinda,
kullanici adinin sistemde olmadigi veya parolanin hatali
girildigi gibi bilgilerin verilmemesi,

¢) Belli bir sure islem yapilmayan veya glvenli bir sekilde
¢i1kis yapilmadigindan arka planda calisir sekilde kalan
oturumun belirli bir sure sonra sonlandirilmaszi,

d) Birden fazla miusterinin ayn1i odeme hesabini kullanmalari ya
da ayni anda farkli oturumlar acabilmeleri Kkonusunda
yetkilendirildigi durumlar hari¢ olmak Ulzere, ayni misteri
icin ayni anda birden fazla oturum acilmaya calisilmasi
durumunda buna izin verilmemesi ve miusterinin uyarilmasi,

gerekir.

(8) Musteriler tarafindan elektronik kanal Uzerinden yapilan
ve finansal sonuc¢ doguran veya finansal sonu¢ dogurmayan
islemlerde, dizenlemelerde acikca aksine imkan taninmadigi
sirece guclu kimlik dogrulama kullanilmasi esastir. Gucglu
kimlik dogrulama esnasinda misterinin sahip oldugu bilesenin



musteriye 0zgu olmasi ve taklit edilememesi esastir. Kimlik
dogrulamada T.C. Kimlik Kartinin kart PIN’i veya biyometrik
veri ile birlikte kullanilmasi veya guvenli elektronik imzanin
kullanilmasi hallerinde bu fikranin gerekleri yerine
getirilmis sayilir. Kurulusun mobil uygulamasinin kontrolinde
olmayip cihaz ureticisi kontrolinde olan parola, PIN ya da
biyometrik veriler, bu fikra kapsaminda glc¢li kimlik dogrulama
unsurlari olarak kullanilamaz.

(9) 11/10/2006 tarihli ve 5549 sayili Su¢ Gelirlerinin
Aklanmasinin Onlenmesi Hakkinda Kanuna iliskin yikumlilikler
kapsaminda, 22 nci maddeye gore sO0zlesme kurulmasi sonrasinda
kimlik tespiti gerektiren muteakip odemeler elektronik
kanaldan baslatildiginda, gucld kimlik dogrulama yontemi
kullanilzr.

(10) Odeme aracinin ve kimlik dogrulama aracinin misteriye
ulastirilmasinda kullanilan telefon numarasi ve adres gibi
bilgilerin, musteri tarafindan tanimlanan guvenli alicilar
listesinin ve tek bilesene dayali kimlik dogrulama
kullanilarak yapilabilecek islem listesinin degistirilmesinde
glicld kimlik dogrulama yontemi kullanilair.

(11) Hassas musteri verilerine erisim saglandiginda veya
dizenli oOdeme talimati verilirken gic¢lu kimlik dogrulama
yontemi kullanilar.

(12) 5549 sayili Kanuna iliskin yukumlulukler sakli kalmak
uzere, dokuzuncu fikraya goére guclud kimlik dogrulama ile
gerceklestirilmesi gereken islemler icin miusterinin sozlesme
ile ya da guvenli yontemlerle onayinin alinmis olmasi ve Odeme
isleminin guvenli alaicilar 1listesindeki bir alici ile
gerceklestirilmesi halinde guc¢ld kimlik dogrulama uygulanmasi
zorunlu degildir.

(13) Musteri tarafindan gerceklestirilecek finansal islemler
icin kurulus tarafindan musteri onayini almak Uzere islem
dogrulama kodu uUretilir ve islem bilgisi ile birlikte



musteriye sunularak miusteri onayi alinir. Finansal sonucg
dogurmayan islemler icin ise islem dogrulama kodu kullanilip
kullanilmayacagina kurulus tarafindan yapilacak ikinci fikrada
belirtilen risk degerlendirmesine gore karar verilir ve islem
dogrulama kodu kullanilmayan islemlerle ilgili olarak
gerceklestirilen islemin misteri tarafindan yapildigini ispat
etme yukumlilugl kurulusa ait olur. Tek bilesene dayali kimlik
dogrulama vyapildiginda, islem dogrulama kodunun kimlik
dogrulamada kullanilandan farkli bir bilesen olusturacak
sekilde musteriye onay icin sunulmasi ile guclu kimlik
dogrulama yerine getirilmis kabul edilir.

(14) Kurulusun bu madde uyarinca gerekli hallerde guc¢lu kimlik
dogrulama mekanizmasi sunmamasi halinde, gerceklestirilen
islemlerin misteri tarafindan yetkilendirilmis oldugunu ispat
yukimlidlagi kurulusa aittir.

(15) Anonim On oOdemeli araclarla ilgili islemlerde guclu
kimlik dogrulama zorunlulugu yoktur.

(16) Miusterinin kimligini tespit etmeye yarayan ve resmi
kimlik belgesi yerine gecen belgeler UuUzerinde yer alan
bilgiler ile anne kizlik soyadi, elektronik kanallar uUzerinden
sunulan Kanun kapsamindaki faaliyetlerin sunulmasi esnasinda
hicbir asamada kimlik dogrulama amaciyla kullanilamaz. Kimlik
dogrulamada misterinin bildigi bilesen olarak bir guvenlik
sorusunun kullanilmasi durumunda, guvenlik sorusunun resmi
kimlik belgesi yerine gecen belgeler Ulzerinde yer alan
bilgilerden birine iliskin olmamasi ve cevabinin misterinin
kendisi tarafindan belirleniyor olmasi gerekir.

(17) Bir kimlik dogrulama bileseninin bir musteri ile ilk defa
iliskilendirilmesi uzaktan gerceklestirilecekse,
iliskilendirme givenli yontemlerle ve giucli kimlik dogrulama
gerceklestirilerek yapalir.

(18) Kurulus, Kanun kapsaminda gerceklestirilen islemler icin
inkar edilemezligi saglayacak teknolojik ve hukuki altyapiyi



olusturur.

(19) Kurulus, bilgi sistemlerinin kullaniminda oturum
guvenligini saglayacak tedbirleri ve kimlik dogrulama
bilgisinin oturumun basindan sonuna kadar dogru olmasini
garanti edecek onlemleri aluir.

(20) Kurulus guclu kimlik dogrulama kapsaminda misterisinin
tercih ettigi kimlik dogrulama bilesenlerinin farkli bilesen
siniflarina ait olmasini temin eder. Kurulus, guclu kimlik
dogrulama slrecinde misterinin sahip oldugu bilesen sinifi
olarak SMS OTP ya da SMS ile islem dogrulama kodu
kullanabilir. Kurulusun mobil wuygulamasini yukleyerek
etkinlestirmis olan misterinin guc¢li kimlik dogrulamasi
kapsaminda oturum acilmasi ya da oturumun devaminda herhangi
bir islemin dogrulanmasi icin SMS OTP ya da SMS ile islem
dogrulama kodu kullanilmasi halinde bu faktdér guc¢liu kimlik
dogrulamada misterinin sahip oldugu bilesen olarak sayilamaz.
Kurulusun mobil uygulamasinin ilk kurulumu, etkinlestirilmesi,
yeniden etkinlestirilmesi asamalarinda ya da kurulusun mobil
uygulamasinin kullanilamaz hale gelmesi durumunda guclu kimlik
dogrulama kapsaminda miusterinin sahip oldugu bilesen olarak
SMS OTP ile ya da SMS ile islem dogrulama kodu kullanilmasi bu
fikra hikmine aykirilik teskil etmez.

(21) Kimlik dogrulama esnasinda SMS teknolojisinin
kullanilmasi durumunda, kurulus, elektronik haberlesme
isletmecileriyle SIM kart degisikligi gerceklestirmis veya
numara tasima yoluyla elektronik haberlesme isletmecisini
degistirmis misterileri tespit edebilmek icin gerekli
altyapiyil olusturur ve bu tir degisiklikler yapmis misteriye,
yapilan degisiklige iliskin misterinin acik teyidi alinmadigi
surece, degisikligin yapildigi tarihten itibaren 90 gin
boyunca elektronik kanallar Uzerinden gerceklesecek islemler
kapsaminda yapilacak kimlik dogrulamada SIM karta dayali bir
yontem kullanilamaz. Aksi durumda gerceklestirilen her turlu
islem icin gerceklestirilen islemin musteri tarafindan
yapildigini ispat etme ylkdmlaliuglu kurulusa aittir.



(22) Giclu kimlik dogrulamada kullanilacak misterinin bildigi
bilesenin, mobil uygulama veya internet tarayicisi tarafindan
hatirlanarak veya baska lokal kimlik dogrulama ydntemlerine
baglanarak otomatik olarak gdnderilmemesi gerekir ve
misterinin bildigi bilesenin misteri tarafindan girilmesi
zorunlu tutulur.

(23) Internet subesinde kimlik dogrulama islemi
gerceklestirilirken, oturum acilmadan Once, miusteri tarafindan
gucld kimlik dogrulama ile oOnceden belirlenmis olan bir
karsilama mesajinin veya resminin, musteriye gosterilmesi
saglanir.

(24) Internet subesinde gqucli kimlik dogrulama islemi
gerceklestirilirken, musteriye atanmis bir sifreleme gizli
anahtari ile imzalanacak sekilde islem dogrulama kodu
Uretilir. Islem dogrulama kodunun, misteriye atanmis bir
sifreleme gizli anahtari ile imzalanmasinin mumkin olmadigi
hallerde, yirminci fikra hiukumleri sakli kalmak kaydiyla,
musteriye SMS ile dogrulama kodu iletilebilir.

(25) Mobil uygulama icin tanimlanan uygulama PIN’inin veya
kimlik dogrulama unsuru olarak belirlenmis olan misteriye ait
bir biyometrik verinin musteriye 0zgu bir sifreleme anahtarina
erismek Uzere kullanilmasi ve bu sifreleme anahtari yoluyla
musteriyle ilintili biricik bir bilginin kurulus nezdinde
cevrim ici olarak dogrulanmasi halinde, glc¢lu kimlik dogrulama
yerine getirilmis kabul edilir.

(26) Mobil uygulamanin etkinlestirilerek musterinin sahip
oldugu bir kimlik dogrulama unsuru olarak kullanilmasi
sartiyla, misterinin yalnizca mobil uygulama araciligiyla
musteri ve hesap bilgilerini goruntulemek istemesi, oOdemenin
gondereni ve alicisinin ayni olmasi, musterinin talimatina
istinaden gerceklestirilen duzenli bir Odeme olmasi, odeme
isleminin daha once tanimlanmis guvenli alicilar listesindeki
bir alici ile gerceklestirilmesi ve kurulusun ikinci fikrada
belirtilen risk degerlendirmesi sonucunda bu ydnde karar



verdigi, bu madde basta olmak lzere ilgili dizenlemelerde
gliclu kimlik dogrulamanin kullanilmasinin zorunlu tutulmadigi
diger Odeme islemleri esnasinda ilave bir kimlik dogrulama
unsuruna gerek kalmadan tek bilesene dayali kimlik dogrulama
sekizinci fikraya aykirilik teskil etmez. Tek bilesene dayali
kimlik dogrulama vyapilan bu islemlerle ilgili olarak
gerceklestirilen islemin misteri tarafindan yapildigini ispat
etme yikimluldgu kurulusa ait olur. Misterinin mobil
uygulamada ilk defa oturum acmasi veya gucliu kimlik dogrulama
ile actigi son oturumun Uzerinden 90 glinden daha fazla bir
slire gec¢mis olmasi halinde, gicli kimlik dogrulamaya tabi
tutulmasi esastair.

(27) Finansal olmayan islemler dahil olmak lUzere telefon ile
gerceklestirilecek islemlerde guclu kimlik dogrulama
uygulanmasi esastir. GlU¢lu kimlik dogrulama uygulanmadan
telefon araciligiyla hizmet vermek Uzere misteriyi karsilayan
personelin musteriye iliskin bilgileri goOrememesi veya
misteriye iliskin islem menlsinin aktif olmamasi saglanir.
Musterinin kendi hesaplari arasindaki finansal islemler ile
finansal olmayan islemlerin gerceklestirilmesi icin
uygulanacak kimlik dogrulamada PIN bilgisi misterinin bildigi
unsur olarak kullanilabilir.

(28) Kayip, calinti ve dolandiricilik gibi riskli islem
bildirimi durumunda, personele baglanan misterilerin kimlik
dogrulamasi yapilmaksizin personelin bilmesi gerektigi kadar
misteri bilgisine erisebilmesi saglanir ve gerekli glvenlik
onlemleri alinair.

(29) Telefon baglantisi olmaksizin ya da baglantinin
sonlanmasi halinde kayip, c¢alinti ve dolandiricilik gibi
riskli islem bildirimi haricinde musteriye iliskin herhangi
bir islem gerceklestirilemez.

(30) Miusterinin telefon kanaliyla, elektronik kanallarda
kullandigi kimlik dogrulama veya telefon bilgilerinde
degisiklik gerceklestirmek istemesi halinde bu degisikligin



personelin dahli ve erisimi olmadan otomatik sistemler
uzerinden gerceklestirilmesi saglanir.

(31) Misterinin telefon ile aranmasinin gerektigi durumlarda,
arama gerceklestirilmeden once telefonun baska bir numaraya
yonlendirilmemis olduguna iliskin kontroller isletilir.

(32) Banka, bu maddede dizenlenen kimlik dogrulama kurallari
bakimindan istisna getirmeye veya ilave guvenlik oOnlemleri
ihdas etmeye yetkilidir.

Erisim yonetimi

MADDE 11 - (1) Kurulus, personelin sisteme dahil olan aglara,
alt sistemlere, uygulamalara, verilere ve fiziksel ortamlara
erisimine iliskin yetki ve sinirlandirmalari, personelin
gorev, yetki, sorumluluk ve ayricaliklari kapsaminda isin
gerektirdigi bilgiye erisimine imkan verecek sekilde acikca
belirler ve yetkisiz erisimleri engellemek Uzere gerekli
tedbirleri alar.

(2) Kurulus, uygulanacak erisim kontrollerini ve atanacak
yetkileri acik bir sekilde belirler ve yazili olarak
olusturur. Bilgi sistemlerine erisim yetkisi olan kisilerin bu
yetkileri yilda en az bir defa duzenli olarak go0zden
gecirilir.

(3) Erisim yonetimi kapsaminda olusturulacak kurallarin
gorevler ayriligi prensibini gozetmesi ve erisim yetkilerinin
talep edilmesi, yetkilendirilmesi ve yonetilmesi gorevlerinin
birbirinden ayrilmasi saglanir. Gorevlerin tam manasiyla ve
uygun sekilde ayristirilmasinin mumkin olmadigi durumlarda, bu
durumdan kaynaklanabilecek hata ve suiistimalleri oOnlemeye
yonelik risk azaltici veya telafi edici ilave kontroller tesis
edilir.

(4) Erisim yonetimi kapsaminda yetkilendirmelerin, personelin
gorev ve sorumluluklari g6z onunde bulundurularak, sadece
ihtiya¢ duyduklari kapsam ve slire ile sinirli olacak sekilde



yapilmasi esastair.

(5) Kurulus, erisim yodnetimi kapsaminda olagandisi saatlerde
yapilan girisleri, normal giris surelerine iliskin asimlarzi,
genel olarak calisilan bilgisayar disindaki bir bilgisayardan
gerceklestirilen islemleri takip ederek olagandisi durumlari
tespit edebilmek ve uzun siuredir hig¢ bir aktivite gostermeyen
pasif hesaplari tespit ederek artik bu yetkiye ihtiyacg
duyulmamasi durumunda yetkiyi kaldirabilmek icin gerekli
onlemleri aluxir.

(6) Erisim yoOnetimi kapsaminda mimkin oldugu olclde
ayricalikli yetkiler tanimlanmamasi esastir. Ayricalikli
yetkilerin tanimlanmasi durumunda ise bu tir yetkilerin sadece
mutlak suretle ihtiyac¢ duyulmasi durumunda atanmasi ve sadece
ihtiya¢ duyulan konularla sinirli olacak sekilde kullanilmasi,
bu yetkilerin kullanimi esnasinda kimlik dogrulama ile
birlikte ilave guvenlik kontrollerinin tesis edilmesi, bu tur
yetkilerin ortaklasa kullaniminin engellenmesi ve ortak
kullanim gerektiren durumlarda yetkiyi kullanan kisilere
sorumluluk atayacak tekniklerin kullanilmasi esastir.

(7) Acil durumlara o6zgu yetkilendirmeler gecici ve tum slrec
kayit altina alinarak yapilir.

(8) Personelin gbérev ve pozisyon degistirmesi ve isten
ayrilmasi da dahil olmak Ulzere personele iliskin tdm
degisiklikler sonrasinda, erisim yo6netimi kapsaminda gerekli
degisiklikler gecikmeksizin yapilir.

(9) Kurulus, bilgi sistemleri Uzerinde islem yapma yetkisi
bulunan tum personel icin biricik tanimlama kodlari belirler
ve zorunlu olmadigi middetce ortak veya O6n tanimli hesaplar
kullanilmaz. Ortak veya on tanimli hesaplarin kullaniminin
zorunlu oldugu durumlarda ise bu hesaplar ile islemi yapan
kisiye sorumluluk atamaya yonelik ilave kontroller tesis
edilir.

(10) Kritik bilgi sistemleri, uygun gluvenlik engelleri ve



giris kontrollerine sahip veri merkezleri, sistem odalari, ag
ekipman odalari gibi guvenli alanlarda barindirilir. Bu
alanlara erisim, sadece erisim yetkisine sahip olmas1
gerekenlerle sinirlandirilir, erisim yetkileri yilda en az bir
defa duzenli olarak gozden gecirilir ve guncellenir.

(11) Onuncu fikra kapsaminda yetkilendirilenler disinda kalan
personel, ziyaretc¢i, dis hizmet saglayici calisani ya da
yuklenici firma personelinin veri merkezlerine ve kritik bilgi
sistemlerine erisimleri onay mekanizmasina tabi tutulur, veri
merkezindeki calismalari boyunca faaliyetleri yakindan izlenir
ve kendilerine refakat edilir.

(12) Veri merkezlerine ve sistem odalarina yapilan fiziksel
erisimlerin denetim izleri tutulur. Bu alanlarda kor nokta
icermeyecek ve en az bir yil sureyle kayit saklayacak sekilde
kamera kayit sistemleri kullanilir. Kamera kayit sistemleri
tarafindan kaydedilen goéruntulerin farkli bir yerleskede
yedeklenmesi saglanir. Herhangi bir uyusmazlik veya supheli
durum halinde ilgili kayitlarin saklama sidresi so6z konusu
durum giderilinceye kadar uzatilir.

Giivenlik aciklari ve ihlalleri

MADDE 12 - (1) Kurulus, bilgi glvenligi yo6netim cercevesi ile
uyumlu bir sekilde, bilgi sistemlerine yonelik olasi glvenlik
ihlallerinin arastirilmasini, guvenlik ihlallerinin oOnlenmesi
icin alinmasi gereken uygun tedbirlerin belirlenmesini,
guvenlik ihlalinin gerceklesmesi halinde 1ihlalin tespit
edilerek =zamaninda miudahale edilebilmesi ic¢in gerekli
tedbirlerin alinmasini, gerceklesen guvenlik ihlallerinin ve
tespit edilen guvenlik aciklarinin degerlendirilerek kayit
altina alinmasini saglar.

(2) Kurulus, sahip oldugu ve sistemle iliskili olan tdm
sunucular ile iletisim agini ilk isletime alinmadan dnce ve
sonrasinda dizenli araliklarla yilda en az alti defa zafiyet
taramasindan gecgirir.



(3) Kurulus, bilgi sistemlerinin, bilgi glivenligi gereklerinin
yerine getirilmesi hususunda herhangi bir gorevi bulunmayan ve
sizma testi konusunda ulusal veya uluslararasi belgeye sahip
gercek veya tuzel kisiler tarafindan, gerceklesebilecek ic¢ ve
dis tehditleri kapsayan senaryolar dogrultusunda yilda en az
bir defa dizenli olarak sizma testine tabi tutulmasini saglar.

(4) Sizma testleri EK-5"te yer alan usul ve esaslar
cercevesinde uygulanir.

(5) Kurulus, olasi ve gerceklesmis guvenlik ihlallerinin
degerlendirilmesi ile zafiyet taramasi ve sizma testleri
sonucunda tespit ettigi o6ncelikli bulgulari, bulgularin Onem
derecelerini, birlikte olusturabilecekleri riskleri, tespit
edildigi varliklarin degerini ve sizma testi raporlarinda yer
alan oOnerileri dikkate alarak mumkin olan en Kkisa sure
icerisinde giderir ve bu bulgular giderilinceye kadar uygun
koruyucu tedbirlerin alainmasini saglar. Bulgularin makul bir
sire icerisinde giderilmesi, bu amacla olusturulan ve kurulus
yonetim kurullarinca onaylanan bir eylem plani c¢ercevesinde
takip edilir. Alinan tedbirlerin tespit edilmis olan guvenlik
acigini giderdigi veya guvenlik acigindan kaynaklanan riskleri
kabul edilebilir dizeye indirdigi kontrol edilir.

(6) Kurulus, gerceklesen guvenlik ihlallerini, sizma testinin
sonuglarini ve tespit edilen kritik guvenlik ac¢iklarini,
bunlarin giderilmesine yonelik alinan tedbirleri ve
sonuclarini iceren raporu yilda en az bir defa Bankanin uygun
gordigu yontemle Bankaya sunar.

(7) Kurulus, gerceklesen guvenlik ihlalleriyle ilgili
delilleri en az on yil slreyle guvenli bir sekilde muhafaza
eder.

Denetim izlerinin olusturulmasi

MADDE 13 - (1) Kurulus, musteri bilgileri ve bilgi
sistemlerine gerceklestirilen fiziksel veya mantiksal
erisimler ile yetkisiz erisim tesebblUslerine ve bilgi



sistemlerinde gerceklesen Kanun kapsamindaki faaliyetler ile
ilgili yapilan islemlerin takibine imkan verecek sekilde
denetim izi kayit sistemi olusturur.

(2) Denetim izleri, ayrintili incelemeye ve taramaya imkan
verecek, denetime hazir, gizliligi, batdnldgl, guvenligi
saglanarak yedekli bir sekilde ve zaman damgali olarak en az
on yi1l sureyle saklanir.

(3) Denetim izi kayit sisteminde tutulacak kayitlar asgari
olarak, erisimin veya islemin niteligine gore;

a) Islemin tiri ve islemin ayirt edici tanimlayicisi,
b) Islem tutari, islem tarihi, islem saati,

c) Anonim on odemeli araclar ile gerceklesen islemler haricg
olmak Uzere musteri tanimlayici bilgisi,

¢) Personelin, araci personelin ve dis hizmet saglayici
calisaninin kimlik bilgisi,

d) Erisimin veya islemin gerc¢eklestigi uygulama bilgisi,

e) Kaydi olusturan islem vya da olayla birlikte,
gerceklestirilen degisikligin ne oldugunu gésteren bilgi,

hususlarini icerir.

(4) Personelin kendi faaliyetlerine iliskin denetim izlerine
mudahalesi engellenir.

(5) Kurulusun, web servisleri, API ya da benzeri metotlarla
diger kurum veya kuruluslar nezdinde tutulan verilere iliskin
yaptigi sorgulamalar ve bu sorgulamalari hangi amacla
yaptigina iliskin denetim izleri de bu madde kapsaminda
degerlendirilir.

(6) Denetim izleri guvenilir ortamlarda yedeklenir ve ihtiyac
duyulmasi halinde 24 saatten fazla olmayacak sekilde makul bir
surede bu yedeklerden geri donus saglanarak inceleme



yapilmasina imkan verecek sekilde kurulus nezdinde saklanir.

(7) Denetim izi kayit sisteminin durdurulmasini Onlemeye veya
durdurulmasi halinde bu durumu tespit etmeye yonelik teknikler
kullanilar.

(8) Herhangi bir nedenden denetim izi kayit sisteminin durmasi
halinde, denetim izi kayit sistemi tekrar devreye alinana
kadar herhangi bir islemin gerceklesmesine izin verilmez.

(9) Bilgi sistemleri konusunda kurulus tarafindan dis hizmet
alinmasi halinde, dis hizmet saglayicinin denetim izi kayait
sisteminin bu madde hikimlerine wuygunlugundan kurulus
sorumludur.

(10) Telefonla verilen hizmetlerde misterinin gerceklestirdigi
islemlere iliskin ses kayitlari icin bu maddede belirtilen
hikimler uygulanir. Ses kayitlarinin glvenilir delillerin elde
edilmesine 1imkan verecek ve sorumluluklarin acikcga
belirlenmesini saglayacak nitelik ve kalitede olmasi esastir.

Bilgi sistemleri siireklilik plani

MADDE 14 — (1) Kurulus, Yo6netmeligin 30 uncu maddesi uyarinca
olusturulan is surekliligi planinin bir parcasi olarak bilgi
sistemleri sureklilik plani hazirlar.

(2) Bilgi sistemleri sureklilik planzi;

a) Is slrekliligi plani ile uyumlu olacak sekilde belirlenecek
bilgi sistemleri sureklilik hedeflerini ve bu hedeflere
ulasmayil saglamak ulUzere olusturulacak yedekleme ve hatadan
kurtarma prosedurleri ile kullanilacak kaynaklari,

b) Planin hayata gec¢mesini gerektiren olayin kaynagini,
yarattigi hasari, potansiyel boyutunu ve etkisini, etkiledigi
taraflari tespit etmeye ve tespitlerin ilgili yoOnetim
birimlerine ulastirilmasini saglamaya yoénelik sirecleri,

c) Planin hayata gecirilmesine iliskin karar alma sureciyle



ilgili kriter ve prosediirler ile plan devreye girdiginde rol
alacak kisi veya gruplarin gorev, yetki ve sorumluluklarini,

¢) Ilgili paydaslar ile iletisim yéntemini,

d) Plan kapsaminda verilen kararlarin ve hayata gecirilen
eylemlerin kayit altina alinma yontemini,

icerir.

(3) Bu madde uyarinca hazirlanacak bilgi sistemleri sureklilik
plani kapsaminda, bilgi sistemleri unsurlarinin ve bunlar
uzerinde bulunan verilerin o6nem dizeyi degerlendirilerek her
bir unsur icin kabul edilebilir kesinti sureleri ile kabul
edilebilir veri kayiplari belirlenir ve belirlenen bu limitler
dogrultusunda wunsurlara iliskin Kkurtarma prosedirleri
gelistirilir.

(4) Kurulus, bilgi sistemleri sureklilik plani kapsaminda
gerekliliklerin ortadan kalkmasinin ardindan ikincil merkezden
birincil merkeze herhangi bir kayip olmadan geri doénusiln
saglanmasina yonelik prosedirleri hazirlar.

(5) Kurulus, bilgi sistemleri sireklilik planinin etkinligini
yilda en az bir defa duzenli olarak test eder. Test,
faaliyetlerin bir gunluk isleyisinin ikincil merkez uUzerinden
sorunsuz bir sekilde gerceklestirilmesini de kapsar. 15 inci
maddenin dorduncu fikrasi uyarinca ikincil merkezi bulunmayan
kuruluslar testlerini uzaktan calisma seklinde icra edebilir.
Kurulus, bu testleri temsilci ve subeleri ile bilgi
sistemlerine baglantisi bulunan diger kuruluslari ve ucuncu
taraf hizmet saglayicilari da dahil edecek sekilde planlar.

Ikincil merkez, ikincil sistem ve veri yedekleme merkezi

MADDE 15 - (1) Kurulus, faaliyetlerinin kesintisiz devam
etmesini saglamak amaciyla ikincil merkez ve sistemleri kurmak
ve bunlari donemsel olarak test etmek zorundadir.

(2) Ikincil sistemlerin tasariminin, acil ve beklenmedik



durumlar karsisinda birincil sistemlerde vyasanabilecek
sorunlarin yedek sistemlerde de yasanmasini engelleyecek
sekilde yapilmasina O0zen goOsterilir.

(3) Kurulus, acil ve beklenmedik durumlar sonucunda birincil
sistemde bulunan verilerin kaybinin onlenmesi amaciyla veri
yedekleme merkezi olusturmakla yukumludur. Veri yedekleme
merkezi, veriye yetkisiz erisim riskleri dikkate alinarak
tasarlanir ve asgari olarak birincil sistemlerle ayni seviyede
guvenlik ozellikleri icerir.

(4) Kurulus, acil ve beklenmedik durumlarin ortaya c¢ikmasi
nedeniyle birincil merkezin kullanilamaz hale gelmesi
durumunda faaliyetlerinin kesintisiz devam etmesini saglamak
amaciyla birincil merkezden farkli bir yerde ikincil bir
merkez olusturur, bu durumlarda gorev alacak acil durum
personelini ve bunlarin gorevlerini belirler ve acil durum
personelinin bu merkezde calisabilmesi icin gerekli onlemleri
alir. Ikincil merkezin, acil durum personelinin yedek
sistemleri ve veri yedekleme merkezlerini de etkin bir sekilde
kullanabilmesini saglayacak sekilde tasarlanmasi sarttir.
Uzaktan calisma imkanlarinin olmasi ve acil ve beklenmedik
durumlarin ortaya c¢ikmasi nedeniyle birincil merkezin
kullanilamaz hale geldigi hallerde faaliyetlerinin kesintisiz
devam etmesini saglayacak onlemleri almis olmak kaydiyla
ikincil merkez olusturulmasi sarti uygulanmayabilir.

(5) Ikincil merkezin, ikincil sistemlerin ve veri yedekleme
merkezinin yeri, acil ve beklenmedik durumlarin yedekleri
birincil sistem ve merkezlerle ayni anda ve oranda
etkilemesini engelleyecek sekilde belirlenir.

Bilgi sistemlerine iliskin dis hizmet alam siirecinin yoénetimi

MADDE 16 — (1) Kurulus, bu maddede yer alan sartlar ile Kanun
ve ilgili alt dizenlemelerin gerektirdigi yukdmldliklerin
yerine getirilmesi bakimindan, bilgi sistemleri yodnetimi,
icerik tasaraimi, erisim, kontrol, guncelleme, bilgi ve rapor



alma gibi fonksiyonlarda karar alma gicinin ve sorumlulugun
kurulusta olmasi sartiyla bilgi sistemlerinin butinl veya bir
kismi icin dis hizmet alimi yapabilir.

(2) Kurulus Uust yonetimi, bilgi sistemleri kapsaminda dis
hizmet alimina iliskin olarak, s0z konusu hizmetin dis hizmet
alimi vyoluyla gerceklestirilmesinin kurulus acisindan
doguracagi risklerin yeterli dilizeyde degerlendirilmesi,
yonetilmesi ve dis hizmet saglayici ile iliskilerin etkin bir
sekilde yuritulebilmesine olanak saglayacak yeterli bir
gozetim yapisi olusturur. Bu kapsamda kurulus uUst yonetimi,
dis hizmet alaimi yoluyla gerceklestirilen servisler ic¢in
asgari olarak; servisin erisilebilirligini, performansini,
kalitesini, bu servis kapsaminda gerceklesen guvenlik ihlali
olaylari ile dis hizmet saglayicinin guvenlik kontrollerini,
finansal kosullarini ve sodzlesmeye uygunlugunu takip eder ve
yilda bir kez yodnetim kuruluna raporlar. Performans gostergesi
olarak asgari duzeyde bu maddenin dokuzuncu fikrasinda
belirtilen dis hizmet alim soOzlesmesinde yer alan hizmet
seviyesi tanimlari kullanilair.

(3) Kurulus, bilgi sistemlerine iliskin konularda disaridan
hizmet alimi yolunu sectiginde asagidaki kurallar gecerlidir:

a) Kurulusun ve kurulus uUst yoénetiminin sorumlulugu devam
eder.

b) Kurulusun ilgili taraflara karsi yukumludlikleri devam eder.

c) Kanun ve Yonetmelik kapsaminda kurulusa faaliyet 1izni
verilmesi ve faaliyet izninin sdrdurudlmesi konusunda kurulusun
uyacagi kosullarda herhangi bir degisiklik olmaz.

(4) Kurulus, birinci fikra wuyarinca disaridan hizmet
aldiginda;

a) Dis hizmet saglayici kurulusun seciminde gerekli 06zeni
gostermekle,



b) Disaridan hizmet alimini, ic¢ kontrol ve risk yonetim
cercevesinin kalitesini dusurmeyecek ve Bankanin kurulusa
iliskin denetim faaliyetlerinin etkinligini azaltmayacak
sekilde yapmakla,

c) Dis hizmet alimina iliskin hususlari is slrekliligi planini
da g6z onunde bulundurarak duzenlemekle,

¢) Dis hizmet saglayici kurulusun yukumlaliklerini sézlesme
ile netlestirmekle,

d) Disaridan hizmet aliminin doguracagi ilave riskleri g6z
onunde bulundurarak bu riskleri etkin bir sekilde yodnetmek
icin gerekli onlemleri almakla,

e) Dis hizmet alimlarinda kendisine, personeline ve
misterilerine iliskin verilerin gizliligi ve guvenligi icin
gerekli onlemleri almakla,

f) Dis hizmet aliminin, planlananin disinda sonlanmasi veya
kesintiye ugramasi durumlarina iliskin risklerin ydnetilmesine
uygun bir c¢ikis stratejisinin belirlenmesini saglamakla,

yikimladir.

(5) Dis hizmet saglayicilara verilen erisim hakki tipleri 6zel
olarak degerlendirilir. Fiziksel veya mantiksal olabilecek bu
erisimler icin risk degerlendirmesi yapilir; buna gdre, eger
gerekiyorsa ek kontroller tesis edilir. Risk degerlendirmesi
yapilirken ihtiyac duyulan erisim tipi, erisilen verinin
degeri, dis hizmet saglayici kurulus tarafindan yuritudlmekte
olan kontroller ve bu erisimin kurulus bilgilerinin guvenligi
uzerindeki etkileri dikkate alinir.

(6) Kurulus dis hizmete konu edilen faaliyetler bakimindan dis
hizmet saglayicinin islemlerinden sorumludur.

(7) Kurulus her turli veriyi islemek, saklamak ve iletmek icin
bir dis hizmet olarak yurt icinde tesis edilmis bulut bilisim
hizmetlerini kullanabilir. Ancak hassas musteri verilerini,



rekabete duyarli verileri, kisisel verileri veya musteriyle
ilintilendirilebilir ve onu belirli ya da belirlenebilir kilan
her turlu bilgiyi isleyecek, saklayacak ve iletecek sekilde
bulut bilisim hizmetinin alinmasi, bu dis hizmetin ancak
sadece kurulusa tahsis edilmis donanim ve yazilim kaynaklari
uzerinden sunuldugu 6zel bulut hizmet modeli ile alinmasi
halinde mumkindur. Banka tarafindan uygun gorulen dis hizmet
saglayicilar tarafindan sunulmasi durumunda kurulus, sadece
odeme hizmeti saglayicilarina veya bilgi sistemlerine iliskin
faaliyetleri ilgili mevzuat cercevesinde yetkili bir otorite
tarafindan dizenlenen ve denetlenen diger kredi kuruluslari
veya finansal kuruluslara tahsis edilmis donanim ve yazilim
kaynaklarinin fiziksel olarak paylasildigi ancak mantiksal
olarak her o6deme hizmeti saglayicisina 06zgl ayri kaynagin
atandigi topluluk bulutu hizmet modeliyle dis hizmet alabilir.
Topluluk bulutu hizmetinin, kurulusun ana ortagi, istiraki
veya ana ortaginin istiraki olan ve bilgi sistemlerine iliskin
faaliyetleri ilgili mevzuat cercevesinde yetkili bir otorite
tarafindan duzenlenen ve denetlenen bir kredi kurulusu veya
finansal kurulus tarafindan verilmesi, sadece ana ortak,
istirakleri ve ana ortagin istiraklerine tahsis edilmis
donanim ve yazilim kaynaklarinin fiziksel olarak paylasildigi
ancak mantiksal ayrima gidilerek kurulusa 0zgl ayri bir kaynak
atanmasi kosuluyla bu fikra hiukimlerine aykirilik teskil
etmez. Kurulusun miusteri verisi icermeyen test ve gelistirme
ortamlari ve sistemleri ic¢in gerekli guvenlik tedbirlerini
alarak bulut bilisim hizmeti almasi halinde bu fikra hukmu
uygulanmaz.

(8) Dis hizmet saglayicilara verilecek erisim, 1isin
gerektirdigi bilgiyle sinirlandirailar.

(9) Dis hizmet alimina iliskin soOzlesme, asgari olarak
asagidaki hususlari icerir:

a) Hizmetin kapsamina ve hizmet seviyelerine 1iliskin
tanimlamalar ile kurulusun ve dis hizmet saglayicinin hak ve
yukumlalukleri.



b) Hizmetin sonlanma kosullari ile hizmetin sona ermesi
durumunda dis hizmet saglayicinin dis hizmet sunarken elde
ettigi veri, bilgi, belge ve kayitlari imha etmesine iliskin
hukumler.

c) Dis hizmet saglayicinin ve kurulusun bilgi sistemleri
sureklilik plani kapsaminda yukumliulukleri.

¢) Dis hizmet alimi kapsamindaki tum sistem ve sureclerin
kurulusun kendi risk yonetimi, guvenlik ve gizlilik
politikalarina uygun olmasini saglayacak hukumler.

d) S6zlesmeye konu Urin ve hizmetlerin sahipligi ve fikri
mulkiyet haklarina iliskin hukumler.

e) So6zlesmede dis hizmet saglayicilar icin yukumldluk teskil
eden hukumlerin, alt yukleniciler ile vyapilacak olan
sozlesmelerde de baglayici maddeler olarak yer almasini
saglayacak hiukimler.

f) Dis hizmet aliminin, planlananin disinda sonlanmasindan
veya Kkesintiye wugramasindan kaynaklanacak risklerin
yonetilmesine iliskin hukumler.

g) Kurulusun tabi oldugu mevzuat hikimlerinin alinan hizmet
cercevesinde dis hizmet saglayici kuruluslar dicin de
uygulanmasini saglayacak hikimler.

g) Dis hizmet alimi kapsamindaki faaliyetlerin kurulus
binyesinde gerceklestirilmesi durumunda, bagimsiz denetim
acisindan hangi denetimlere tabi tutulmasi ongoérulluyorsa,
kapsam daraltilmasina gidilmeden ayni denetimlere tabi
tutulmasini saglayacak hukumler.

h) Dis hizmet saglayicilarin, gerceklestirdigi faaliyetlere
iliskin olarak Bankaca talep edilen her tur bilgi ve belgeyi
zamaninda ve dogru olarak vermekle ve bunlara iliskin her
tiurllt elektronik, manyetik ve benzeri ortamlardaki kayitlari
ve bu kayitlara erisim ve kayitlari okunabilir hale getirmek



icin gerekli tuim sistem ve sifreleri incelemeye hazir
bulundurmak ve isletmekle yukimlid olduguna iliskin hikimler.

1) Banka, kurulus ve bagimsiz denetim kurulusunun, dis hizmet
alinan konuyla ilgili olarak dis hizmet saglayicidan her tarli
bilgi ve belgeyi talep etme yetkisinin bulunduguna iliskin
hukumler.

i) Bankanin talimati ile kurulusun bilgi sistemleri Uzerinde
gerceklestirilmesi gereken degisikliklerin, alinan hizmet
kapsaminda dis hizmet saglayici tarafindan talimat silresi
icerisinde yerine getirilmesini saglayacak hikumler.

j) Dis hizmet alimi yoluyla gerceklestirilen islemlere iliskin
bilgi, belge ve kayitlarin milkiyetinin kurulusa ait olduguna
ve kurulusa ait bilgi, belge ve kayitlarin gizliligine iliskin
hikumler.

k) SO0zlesme hukumlerinin herhangi bir nedenle ihlali durumunda
izlenecek prosedirlere iliskin hukumler.

(10) Kurulus, Kanun kapsaminda sunmakta oldugu hizmetlere
yonelik reklam hizmeti almak istedigi arama motoru, sosyal
medya platformu gibi saglayicilarin kurulus adina verilen
sahte reklamlari engellemeye yoOnelik tedbirleri alip
almadigini kontrol eder ve uygun tedbirleri almayan
saglayicilardan reklam hizmeti alamaz. Kurulus, reklam hizmeti
aldigir arama motoru, sosyal medya platformlari gibi
saglayicilarla vyapacagil sozlesmelerde, sahte reklam
yayimlanmasi durumunda, musteriyi korumak adina, olaya oOzel
gerekli bilgiyi alabilecegine dair hikimleri ekletmek
zorundadir. Kurulusun bu kapsamda reklam hizmeti almak Uzere
anlastigi araci firmalar ile yapilan sdzlesmeler icin de bu
fikra hukumleri gecerlidir.

(11) Banka, kurulusun disaridan hizmet almasinin sistemin
sorunsuz isleyisini olumsuz etkiledigi kanaatine varmasi veya
hizmeti saglayan kurulusun Bankanin kurulusun denetimi ile
ilgili faaliyetlerini engellemesi durumlarinda, kurulustan dis



hizmet alimini durdurmasini istemeye yetkilidir.
Misterilerin bilgilendirilmesi ve internet sitesi

MADDE 17 - (1) Kurulus tarafindan sunulan hizmetlerden
yararlanacak musteriler; hizmetlere iliskin sartlar, riskler
ve istisnail durumlarla ilgili olarak acik bir sekilde
bilgilendirilir. Kurulus, sunmakta oldugu hizmetlere iliskin
riskler ve tehditler hakkinda musterilerini uyarir ve bu
hususlarda misteri farkindaligi olusturulmasi icin azami 06zen
gosterir.

(2) Birinci fikra kapsaminda asgari olarak asagidaki hususlar
musterinin bilgisine sunulur:

a) Kurulus tarafindan musterilere sunulan cihazlar, yazilaimlar
ya da mobil uygulamalar ile O0deme araclari ve hassas musteri
verisinin guvenli bir sekilde kullanimina iliskin yonlendirici
talimatlar.

b) Kurulus tarafindan misterilere sunulan cihazlar, yazilimlar
ya da mobil uygulamalar ile 0O0deme araclari ve hassas musteri
verisinin kaybedilmesi, c¢alinmasi, silinmesi vya da
degistirilmesinin gerekmesi gibi durumlarda misterilerin takip
etmesi gereken adimlar.

c) Sunulan hizmetlerin tasidigi riskler ile bu hizmetlere
iliskin kosullar; musterilerin ve kurulusun haklari ve
sorumluluklarzi.

¢) Dolandiricilik suphesi ya da hizmetin alinmasi sirasinda
herhangi bir problemle karsilasilmasi halinde yapilmasi
gerekenlere iliskin yonlendirici talimatlar, musterilerin
takip etmesi gereken adimlar.

(3) Musteriler, odeme hizmetlerinde iki saatten daha uzun
sireli bir kesinti, planli bakim ve degisiklik gibi durumlarda
onceden bilgilendirilir.

(4) Bilgi sistemlerinden ve bunlara dayali olarak verilen



hizmetlerden dolayi misterinin yasayabilecegi sorunlarin takip
edilebilecegi ve misterilerin sikayetlerini ulastirmalarina
imkan taniyacak mekanizmalar olusturulur. Sikayetlerin en kisa
surede degerlendirilerek c¢o6zimlenmesi; bu kapsamda
olusturulacak sikayet birimleri veya cagri merkezlerinde
musteriyi karsilayacak menulerde elektronik kanal Uzerinden
sunulan hizmete iliskin yasanan dolandiricilik vakalarinin
iletilmesi isleminin ana menude ve ilk siralarda musterinin
dikkatine sunulmasi ve bu kapsamda kurulusa ulastirilan
bildirimlerin en kisa surede giderilmesine yonelik gerekli
calismalarin yapilmasi saglanir.

(5) Kurulus, musterinin 1islem bilgilerini ve bakiye
bilgilerini takip edebilmesine olanak saglar. Bu bilgilerin
kurulusca sunulan elektronik kanallar kullanilarak takip
edilebilmesi icin musterilere gerekli yonlendirmeler yapilir.
Bu kapsamda, kurulusun elektronik ortamda misterilerine
iletecegi hassas misteri verisi veya misteri bilgisi iceren
her turlud ekstre, dekont, hesap 0zeti gibi belgelerin,
kurulusca sunulan elektronik kanallar (izerinden saglanmasi
esastir. Musterinin talep etmesi durumunda bu belgelerin,
musterinin belirttigi iletisim veya elektronik posta adresine
hassas musteri verisi 1icermeyecek sekilde goOnderilmesi
saglanir.

(6) Kurulusun internet sitesinde kurulusun ticaret unvani,
iletisim bilgileri, genel mudurluk adresi ile Bankanin
iletisim bilgilerine yer verilir. Kurulusun internet sitesinde
Bankanin iletisim bilgileri verilirken, Bankanin iletisim
bilgileri, farkindalik ve bilinilirlik anlaminda kurulusun
iletisim bilgilerinin onune gececek sekilde konumlandirilamaz.

(7) Kurulus, musteriye 06zel duyuru, uyari ve benzeri surekli
bilgilendirme 1ihtiyaclarini musteri ile oOnceden mutabik
kaldigi glvenli bir kanal Uzerinden gerceklestirir. Bu kanal
uzerinden gelmeyen bilgilere itibar edilmemesi Kkonusunda
musteriler bilgilendirilir.



(8) Erisilen internet sitesinin kurulusa ait oldugunun
dogrulanmasini saglayacak teknikler kullanilir.

(9) Bu Teblig ve Yonetmelik kapsaminda tanimlanmis olan
musterilerin bilgilendirilmesi ic¢in gerekli her turlu bilgi ve
aciklama, kurulusun internet sitesi Uzerinden musteri
erisimine daima acik tutulur.

(10) Sunulan odeme hizmetleri, bu hizmetlerin erisime acik
oldugu gin ve saatler ile hizmetlere iliskin diger kosullar,
sunulan hizmetlerin dogurabilecegi riskler, bu risklerden
korunmak ic¢in misterilerin kullanmasi gereken yodntemler,
misteri farkindaligini artiracak yonlendirici guvenlik
kilavuzlari ile bu hizmetlerden yararlanacak musterilerin
sorumluluk ve haklarina iliskin hususlar ile Yonetmelik
kapsaminda musterilere yapilmasi gereken diger genel
bilgilendirmelere internet sitesinde yer verilir.

(11) Sunulan hizmetlere iliskin bilgi ve aciklamalarin acik ve
anlasilir olmasi, internet sitesinde dikkat cekici bir yere
yerlestirilmesi gerekir ve 1ilgili 0o0deme hizmetinden
yararlanmaya baslamadan oOonce musterilerin bunlari en az bir
kere tam olarak okunabilir sekilde goruntilemesini garanti
edecek sekilde yonlendirmeler 1ile sistemsel kisitlamalar
uygulanmasi saglanair.

(12) Kurulus tarafindan elektronik kanal Uzerinden sunulan
Kanun kapsamindaki hizmetlerde, musterilerin yanlis islem
yapma ihtimalini en aza indirecek kontrollerin bulunmasi,
musterilerin baslattiklari islemlere iliskin oOdemekle yukumlu
olduklari her tiarlu tutar, komisyon ve ucret bilgilerinin
islem aninda acikca musterinin bilgisine sunulmasi ve
musterinin bunlari onaylamasi halinde so6z konusu islemlerin
gerceklestirilmesi temin edilir.

(13) Kurulus, yapacagi pazarlama faaliyetleri, reklamlar veya
yayinlarda, misterilerine sunmakta oldugu herhangi bir
hizmetin mutlak manada givenli oldugu veya bu hizmetlerde



hicbir glivenlik riskinin bulunmadigi izlenimini ve bilgisini
verecek ifadeler kullanmaktan kacinir.

(14) Kurulus Kanun kapsaminda sundugu hizmetler icin bu Teblig
kapsaminda yapilmasi gereken bilgilendirmelerin, hizmetin
verildigi platformdan ya da musterinin hizmeti alirken
kullandigi cihazdan kaynaklanan nedenlerle bilgilendirme
olanaklari acisindan yetersiz kalmasi durumunda, musterinin
s0z konusu bilgilere farkli kanallar Uzerinden ulasmasi icin
gerekli yonlendirmeleri yapar.

Elektronik sertifikalar

MADDE 18 - (1) Kurulus internet sitesinin kimliginin
dogrulanmasi ve 23 Uncl maddedeki veri paylasim servisleri
kapsaminda taraflarin guvenli bir sekilde tanimlamasi amaciyla
15/1/2004 tarihli ve 5070 sayili Elektronik Imza Kanununda
aciklanan elektronik sertifikalari kullanir.

(2) Elektronik sertifikada Banka tarafindan raporlama yaparken
kullanmasi icin kurulusa verilen kod ve kurulusun tdrune dair
bilgiler yer alir.

Yiiksek riskli islemlerin takibi

MADDE 19 - (1) Kurulus, sahtekarlik ya da dolandiricilaik
amacli islemler ile mali suc¢ kapsaminda degerlendirilebilecek
islemleri tespit etmek ve onlemek amaciyla isleme taraf
musteriler ile temsilciler, isyerleri ve insansiz hizmet
noktalarindan gerceklestirilen tum islemler 1icin takip
mekanizmalari tesis eder. Bu kapsamda supheli veya yuksek
riskli islemleri detayli olarak degerlendirir. Kurulus,
gerceklesen islemlere yonelik isleme taraf isyeri ve sundugu
hizmete yonelik etkin bir takip yurutmekle sorumludur. Bu
kapsamda kurulus, isyerine yonelik risk degerlendirme
calismasi vyapmak, isyerinin sundugu hizmetin sosyal
muhendislik faaliyetlerine konu olmadigi ve belirtilen hizmet
ile gercekte sunulan hizmetin uyumlulugu konusunda bilgi
sahibi olmak, hizmetlere iliskin yogun misteri sikayeti olmasi



durumunda risk degerlendirmesini g0zden gecirerek gerekli
tedbirleri almaktan sorumludur.

(2) 5549 sayili Kanuna iliskin yukumlulukler sakli kalmak
uzere kurulus, olagan disi, supheli ya da yuksek riskli
islemlerin gerceklestirildigini tespit etmesi halinde telefon
ya da SMS gibi uygun yontemlerle miusterilerin en kisa surede
uyarilmasini saglar. Misteriye kisa surede ulasilabilecek bir
iletisim bilgisinin kurulus ile paylasilmamis olmasi halinde
bu fikra hukmi uygulanmaz.

(3) Dlisuk degerli olan 6deme islemlerinin kisa bir sire icinde
siklikla gerceklestirilmesi ya da disuk degerli O0deme aracinin
kisa bir sure icinde siklikla kullanilmasi yuksek riskli islem
olarak degerlendirilir.

(4) Kurulus, Kanun kapsaminda elektronik kanallar Uzerinden
sundugu hizmetlerle ilgili olarak gerceklesen olagan diszi,
sahtekarlik amac¢li veya dolandiricilik riski bulunan islemleri
tespit etmeye ve bunlari oOnlemeye yonelik islem takip
mekanizmalari kurar. Islem takip mekanizmasi kapsaminda uygun
olan durumlarda asgari olarak asagidaki risk unsurlari takip
edilir:

a) Finansal sonu¢ doguran islemlere yoO6nelik bilinen
dolandiricilik yontemleri.

b) Gerceklestirilen her bir o6deme isleminin tutari ve bu
tutarlara gore musterinin, fiziki ortamlarda gerceklestirilen
tum islemlerde, elektronik kanallar uUzerinden gerceklestirilen
islemlerde ise miusterinin onay vermesi durumunda konum bilgisi
de kullanilarak normal disi bir oO0deme, fon transferi ya da
davranis deseni gosterip gOstermedigi.

c) Kaybolmus, calinmis ya da yetkisiz kisilerce ele gecirilmis
kimlik dogrulama unsurlarinin listesi.

¢) Her bir kimlik dogrulama oturumuna yonelik olarak zararli
yazilimlarin bulasmis olabilecegini gosteren belirtiler.



d) Mumkdn olmasi durumunda, musterinin ve musterinin odeme
yaptigi1 veya fon transfer ettigi taraflarin daha odnce
sahtekarlik amac¢li veya dolandiricilik kapsamina giren oOdeme
islemleri gerceklestirip gerceklestirmedigine iliskin
kayitlar.

e) T.C. Hazine ve Maliye Bakanligi Mali Suc¢lari Arastirma
Kurulu tarafindan yayimlanan rehberlerde yer alan supheli
islem tipleri kapsaminda uygun gorulen senaryolar.

(5) Kurulus, yuksek riskli islemleri filtreleyerek
degerlendirir ve bu filtrelere takilan miusterileri daha
yakindan takip eder.

(6) Kurulus, yurutmekte oldugu risk yoénetimi faaliyetleri
kapsaminda, kurulus tarafindan Kanun c¢ercevesinde sunulan
hizmetlerin, yasa disi bahis basta olmak Uzere yasa disi
faaliyetlerde kullanilip kullanilmadiginin tespiti ic¢in sosyal
medya ve cevrim ici platformlar dahil gerekli arastirmalarin
yapilmasi ve bu tur islemlerin onlenmesi icin uygun
tedbirlerin alinmasini saglar.

(7) Altinci fikra uyarinca alinacak tedbirler kapsaminda
kurulus bu isten dogrudan sorumlu olacak yeterli sayida
personeli gorevlendirir ve;

a) Gorevlendirecegi personel tarafindan sosyal medya ve cevrim
ici platformlar basta olmak Uzere yasa disi bahis ve benzeri
yasa disi1i faaliyetlerin gerceklesmesine imkan taniyan sanal
mecralarda kurulus uUzerinden para transferi yapilmasina
iliskin yer alan linkler kullanilarak kurulus nezdinde hangi
kisilerin, hesaplarin, kartlarin, isyerlerinin yasa disi
faaliyetlerde kullanildiginin tespit edilmesini,

b) Tespit edilen musterilere odeme hizmeti sunulmasinin ivedi
olarak sonlandirmasini, bu musterilere para gonderen veya bu
musteriler tarafindan para gonderilen kisilerin, hesaplarin,
kartlarin, isyerlerinin de tespit edilerek yakin takibe
alinmasl ve yasa disi bahis basta olmak UlUzere yasa disi



faaliyetlerde kullanildigina veya rol aldigina iliskin suphe
olusmasi durumunda bu musterilere de o0deme hizmeti
sunulmasinin sonlandirilmasinzi,

c) (a) bendinde yer alan adimlarin, yasa disi bahis ve benzeri
yasa disi1i faaliyetlerin gerceklesmesine imkan taniyan sanal
mecralarda kurulus uUzerinden para transferi yapilmasina
iliskin diger kisilerin, hesaplarin, kartlarin, isyerlerinin
kullanilmadigina iliskin makul goéris olusuncaya kadar
tekrarlanmasini,

¢) Bu madde uyarinca tespit edilen kisilerin, hesaplarin,
kartlarin, 1isyerlerinin ve bunlarla 1ilgili olarak
gerceklestirilen tum islemlerin kayit altina almasi, kayit
altina alinan s6z konusu musterilerin ve bu musteriler
uzerinden gerceklesen islemlerin Bankaya ve yasa disi islemin
mahiyetine bagli olarak basta T.C. Hazine ve Maliye Bakanligi
Mali Suclari Arastirma Kurulu olmak UuUzere 1ilgili kamu
otoritelerine raporlanmasini,

d) Kontroli yapilan ve yasa disi bahis ve benzeri yasa disi
faaliyetlerin gerceklesmesine imkan tanidigi tespit edilen
sanal mecralarin da kayit altina alinarak Bankaya ve T.C.
Hazine ve Maliye Bakanligi Mali Suclari Arastirma Kuruluna
bildirilmesini,

saglar.

(8) Kurulus tarafindan yedinci fikra uyarinca
gorevlendirilecek personelin sayisinin kurulusun islem adet ve
tutarlari ile faaliyet godsterdigi Odeme hizmeti tilrleri g6z
onunde bulundurularak vyeterli kontrol mekanizmasinin
saglanmasini temin edecek sekilde belirlenmesi gerekmektedir.
Banka, kurulusun islem adet ve tutarlarini go6zeterek
kurulustan yedinci fikra uyarinca gorevlendirilecek personelin
bu ise 0zgl olarak atanmasini istemeye yetkilidir.

(9) Munhasiran Yoénetmeligin 4 Unci maddesinin birinci
fikrasinin (g) bendinde yer alan oO0deme hizmetlerini sunan



kuruluslar bu maddedeki yukumluluklerden muaftir.
Isyerleri, temsilciler ve insansiz hizmet noktalari

MADDE 20 — (1) Kurulus, isyerleri ve temsilciler ile yapacagi
sozlesmelerde;

a) Hassas musteri verilerinin gizliliginin ve glvenliginin
saglanmasi hususunda gerekli onlemlerin alinmasina,

b) Hizmetlerin gerceklestirilmesi 1ic¢in gerekli olan
terminaller ve kurulus arasindaki iletisim haricinde, kendi
nezdinde hassas musteri verisini tutmamasina, islememesine
veya kaydetmemesine,

c) Onemli bir givenlik olayi yasanmasi halinde bu durumun
ivedilikle kurulusa bildirilmesine,

iliskin hidkumlerin yer almasini saglamakla yukimladir.

(2) Kurulus, isyerleri ve temsilciler ile vyapacagi
sozlesmelerde yer alacak birinci fikra kapsamindaki hukumlerin
gereklerinin yerine getirildigini gdzetmekle ve gereginin
yerine getirilmediginin anlasilmasi halinde sdzlesmeyi
feshetmekle yukumladur. Musterilerin, isyerlerinin hassas
musteri verilerini tutmasi, islemesi veya kaydetmesi hususunda
aydinlatilmasi suretiyle acik rizasinin alindigi durumlarda
birinci fikranin (b) bendine uyum sarti aranmaz.

(3) Odeme islemlerinin veya elektronik para ile ilgili
islemlerin gerceklestirilmesini saglayan API, fiziki veya
sanal terminaller ve insansiz hizmet noktalari ile kurulus
arasinda karsilikli dogrulama ve uctan uca givenli iletisim
olmasi esastir. Terminaller ve insansiz hizmet noktalarinda
isleme tabi tutulan hassas misteri verilerine yetkisiz fiziki
veya elektronik erisim engellenir.

(4) Kurulus, temsilcilerine glncel sahtekarlik ve
dolandiricilik yontemleri ile 5549 sayili Kanun kapsaminda
alinmasi gereken onlemler konusunda egitim vermekle ve



kullanicilarini insansiz hizmet noktalarinin guvenli kullanimi
hususunda bilgilendirmekle yukumludur.

(5) Kurulus, insansiz hizmet noktalarina iliskin hirsizlik,
sahtekarlik ve dolandiricilik gibi tehditlere karsi gerekli
onlemleri almakla yukumluddur. Bu kapsamda insansiz hizmet
noktalari Uzerine yabanci aparatlar veya kart kopyalama
cihazlari, sahte klavye, kamera gibi baska cihazlarin
yerlestirilmesini Onleyici ve bunlari tespit edici kontroller
tesis edilir.

(6) Insansiz hizmet noktalari lzerinde 6n tanimli olarak gelen
her tiurlu parola kolaylikla tahmin edilemeyecek sekilde
degistirilir.

(7) Insansiz hizmet noktalari ve terminallere, her tirli
yetkisiz erisimi ve bunlar Uzerine zararli icerikli
programlarin yuklenmesini engelleyecek tedbirler alinir.

(8) Insansiz hizmet noktalari ve terminallerde saglayici veya
uretici firma destegi olan glincel yazilim slridmleri kullanilar
ve guvenlik acikliklarini gidermek amaciyla gerekli
guncellemeler vakit kaybetmeksizin yapilair.

(9) Insansiz hizmet noktalarinda gerceklestirilen islemler
icin kimlik dogrulama hidkimleri uygulanir; islem tipi, sayisi
ve limiti gibi hususlar dikkate alinarak supheli islem
gerceklestirilmesi ihtimaline karsi kontrol ve takip
mekanizmasi tesis edilerek gerekli bildirimlerin yapilmasi
saglanir.

(10) Kurulus, insansiz hizmet noktalarinin bulundugu yerlere
guvenlik kamerasi koyar. Guvenlik kamerasi kayitlari kisilerin
kimliklerinin tespit edilmesine yetecek gorunti kalitesinde en
az alti ay sureyle saklanir ve kamera techizatinin saglikli
calisip calismadigi dizenli olarak kontrol edilir. Goruntileme
alani bakimindan insansiz hizmet noktasini da kapsayan ve bu
fikradaki kosullari karsilayan bir gluvenlik kamerasi
altyapisinin varligi durumunda ayrica bir givenlik kamerasi



kurulmaz. Kamu guvenlik ve istihbarat kurumlarinin faaliyet
bolgesinde bulunan insansiz hizmet noktalari ic¢in guvenlik
kamerasi kurulma sarti, ilgili kamu guvenlik ve istihbarat
kurumlarindan izin alinabilmesi kosuluyla yerine getirilir.

Bilgi sistemlerine iliskin sinirlamalar

MADDE 21 — (1) Kuruluslarin birincil ve ikincil sistemleri ile
veri yedekleme merkezlerini yurt icinde bulundurmalari
zorunludur. Bu maddenin uygulanmasinda, Ydnetmeligin 19 uncu
maddesinin on ucuncu fikrasi hukumleri sakladir.

(2) Ayni kurulusun misterileri ya da farkli kuruluslarin
musterileri arasindaki odeme islemlerinin vyurdtulmesinde
kullanilan tum bilgi sistemleri ve bunlarin yedeklerinin yurt
icinde bulunmasi esastir. Bu kapsamda dis hizmet alinmasi
halinde, dis hizmet saglayicinin sdéz konusu hizmete iliskin
faaliyetleri ylridtmede kullandigi bilgi sistemleri ve bunlarin
yedekleri de yurt icinde tutulur.

(3) Odeme isleminin taraflarindan birinin, kurulusun misterisi
olmadigi durumlarda, kurulus islemin kendi tarafinda
gerceklesen kisimlari icin bu Teblig hikimlerine tabidir.

Uzaktan iletisim araci ile yiiriitillecek siirecler

MADDE 22 - (1) Kurulus, uzaktan iletisim araci ile kurulacak
sozlesmelerde, Banka tarafindan uygun bulunan merkezi bir
yapinin kullanilmamasi durumunda musteri Kkimliginin
dogrulanmasina imkan verecek internet tabanli yodntemleri
kullanir ve asgari olarak asagidaki hususlari yerine getirir:

a) Kimlik tespitinin yapilabilmesi ig¢in misteriden gerekli
bilgi ve belgelerin temin edilmesi.

b) Misteriden temin edilen bilgi ve belgelerin dogrulugunun
optik karakter tanima, NFC, kart okuyucu ve benzeri
yontemlerden en az birisi kullanilarak kontrol edilmesi ve
orijinallik, butunluk, yipranma ile tahrif edilme durumlarina



iliskin testlerinin yapilmasi.
c) Musterinin onayinin kayit altina alinmasi.

¢) Misterinin video, hareketli fotograf, cevrim ici goruntdld
gorusme ve benzeri yontemler kullanilarak canlilik testinin
yapilmasi ve kimliginin dogrulanmasi.

d) Isik ve gurultu seviyesi, sinyal gucu ve benzeri kistaslar
acisindan musterinin cihaz ve ortam kontrolunun yapilmasi.

e) Misterinin uzaktan iletisim araci olarak kullanacagi yodntem
ile ilgili iletisim bilgilerinin uygun yontemlerle
dogrulanmasi.

(2) Anonim 0on odemeli araclar ve T.C. Hazine ve Maliye
Bakanl1gi Mali Suclari Arastirma Kurulu tarafindan belirlenen
sinirlar dahilinde kimlik tespiti yapilmasi zorunlu olmayan ve
surekli is iliskisi kapsamina girmeyen tek seferlik oOdeme
islemleri icin gerekli bilgi, so6zlesme, dekont ve benzeri
belgelere iliskin slreclerin isletilmesi esnasinda uzaktan
iletisim araci kullanilmasi halinde birinci fikra hukimlerinin
uygulanmasi zorunlu degildir.

(3) Kurulus, odeme hizmetinin sunulmasi ile ilgili bilgi ve
belgeleri posta, faks, elektronik posta ve cevrim ici
goruntuld gorusme benzeri yontemler, Banka tarafindan uygun
bulunan merkezi bir yapi veya gunun teknolojisine uygun
yenilik¢i diger yontemler ile temin edebilir.

(4) Birinci faikra kapsaminda uzaktan iletisim araci ile
yuritilen sirecler, personelin manuel midahalesinin bulundugu
hallerde gorevler ayriligi prensibine uygun olarak, tek bir
kisi tarafindan baslatilmasi, onaylanmasi ve tamamlanmasina
imkan verilmeyecek sekilde tasarlanir ve isletilir.

(5) Birinci faikra kapsaminda uzaktan iletisim araci ile
yurutilen surecler, tum adimlari icerecek sekilde kayit altina
alinir ve elde edilen veriler, Kanun, Ydnetmelik ve bu Teblig



ile diger ilgili dizenlemelere uygun bir sekilde saklanir.
Uyusmazlik durumunda, uzaktan iletisim araci ile yuriutdlen
sirecler esnasinda YoOnetmelik ve bu Tebligde yer alan
hikdmlere uygun islem tesis edildiginin ispatindan kurulus
sorumludur.

(6) Kurulus, uzaktan iletisim araci ile kurulacak sozlesmelere
iliskin izlenecek sure¢ ve prosedurleri yazili olarak
olusturur, olusturulan slirec¢ ve prosedurleri yilda en az iki
defa olmak uUzere duzenli olarak test eder ve test sonuclarinda
ortaya c¢ikan eksiklik, hata, zayiflik ve aciklara iliskin
olarak teknolojik ve operasyonel gereklilikler basta olmak
uzere tum oOnlemleri alir ve gerekli gluncellemeleri yapar.

(7) Uzaktan iletisim araci ile kurulacak sO6zlesmelere iliskin
izlenecek sure¢ ve prosedurler cercevesinde musterilerden
alinacak belgeler, bu belgelerin dogrulanmasi esnasinda dikkat
edilecek guvenlik ve dogrulama Ozellikleri ile bu kapsamda
kullanilacak kriterler ve misterinin kimliginin dogrulanmasi
esnasinda dikkate alinacak glvenlik ve dogrulama o6zellikleri
ile bu kapsamda kullanilacak kriterler yazili olarak dokumante
edilir.

(8) Cevrim 1ig¢i goruntulu gorusme yoluyla kurulacak
sozlesmelerde gorev alacak personel tarafindan gorusme
esnasinda miusterinin kimlik tespitinin yapilmasi, dogrulanmasi
ve soOzlesmenin baska bir tarafin zoru ya da zorlamasiyla
yapilmadigindan emin olunabilmesi icin sorulacak sorular;
gorusmenin seyrine iliskin asamalar ve her asamada sorulacak
sorular belirlenecek sekilde yazili olarak olusturulur ve bu
sorular guncel gelisme ve tehditler cercevesinde duzenli
olarak guncellenir.

(9) Kurulus, cevrim ic¢i goéruntuld gorusme yoluyla kurulacak
sozlesmelerde asagidaki sartlari yerine getirmekle yukumladir:

a) Goruntuld gorusmenin gercek zamanli ve kesintisiz sekilde
yapilmasi gerekir.



b) Goruntulud gorusme ucgtan uca guvenli iletisim ile
gerceklestirilir.

c) Goruntulu gorusmenin goruntu ve ses kalitesinin, bu madde
uyarinca gerekli kontrollerin etkin bir sekilde yapilmasini
saglayacak sekilde yeterli seviyede olmasi saglanir ve goOrisme
boyunca goéruntd kalitesinin istenilen seviyede oldugunu
gosterecek kontroller olusturulur. Goruntu kalitesinin
Olculmesinde asgari olarak, gorusme yapilan kisinin gorsel
olarak net bir sekilde goruntulenebilmesinin, sunulan belgenin
beyaz 1sik altinda goérsel olarak dogrulanabilmesinin ve
sunulan belgenin tahrif edilmemis oldugunun kontrol
edilebilmesinin mumkin olmasina dikkat edilir.

¢) Goruntulu gorusme esnasinda musteri tarafindan sunulan
belgenin gecerliligi hususunda ya da dolandiricilik veya
sahtecilik teskil edebilecek eylemlerden sluphe edilmesi
durumunda, so6zlesme kurulmadan gorusme sonlandirilar.

(10) Dokuzuncu fikrada yer alan sartlara uyulmadigi durumlarda
gevrim ig¢i goruntulu gorusme yoluyla sozlesme kurulamaz, bu
sekilde kurulan sozlesmelerde yetkilendirilmemis, hatali
gerceklesmis veya benzeri sorunlu islemlerde tum sorumluluk
kurulusa ait olur.

(11) Kurulus, uzaktan iletisim araci ile kurdugu sodzlesmelere
taraf musterilerini farkli bir risk profilinde izler. Bu
misterilerce yapilan islemlerin tlridne ve tutarina baglz
olarak ilave guvenlik ve kontrol yontemleri uygulanir.

(12) Banka, ihtiyac¢ duyulmasi halinde bu madde kapsaminda
uygulanacak diger usul ve esaslari belirlemeye yetkilidir.

UGUNCU BOLUM
Odeme Hizmetlerinde Kullanilan Veri Paylasim Servisleri
Veri paylasim servisi

MADDE 23 — (1) HHS, Ydnetmeligin 4 incu maddesinin birinci



fikrasinin (f) ve (g) bentlerinde yer alan faaliyetler
kapsaminda Yodnetmeligin 59 uncu maddesinin besinci fikrasina
uygun olarak gerekli baglantilari yaparak veri paylasim
servislerini HBHS ve OBHS'’ye sunar.

(2) Odeme emri baslatma hizmetinde veri paylasim servisinin
taraflari OBHS ile HHS'dir.

(3) Odeme hesabi bilgisi sa§lama hizmetinde veri paylasim
servisinin taraflari HBHS ile HHS’'dir.

(4) Veri paylasim servisinde taraflar Bankanin belirledigi
elektronik sertifikalari kullanir ve taraflarin Bankaca
yetkilendirilmis oldugu kontrol edilir.

(5) Veri paylasim servislerine iliskin faaliyetlerde hassas
musteri verileri, musteri bilgileri ve rekabete duyarli
veriler basta olmak lzere ilgili tim verilerin gizliligi,
batunligu, glncelligi ve guvenligi saglanir.

(6) Veri paylasim servisleri, YoOnetmeligin 59 uncu maddesinde
yer alan hukumler ile ayni maddenin birinci fikrasi uyarinca
Banka tarafindan belirlenen teknik ve operasyonel
gerekliliklere uygun olarak ydarutaldr.

(7) Misteri tarafindan Yonetmeligin 4 Uncu maddesinin birinci
fikrasinin (f) ve (g) bentlerinde belirtilen hizmetlerle
ilgili her bir bilgi talebi ve o0deme emri baslatma islemi icin
ayri ayri onay verilir. Hesap bilgisi saglama hizmeti icin
ilgili hesaplar ve bu hesaplar uzerinde tanimlanan islemler
icin ise onay duzenlenen sO6zlesme ile de verilebilir.

Veri paylasim servisine iliskin HHS’nin yiikimliilikleri

MADDE 24 — (1) HHS, Ydnetmeligin 59 uncu maddesi uyarinca BKM
API Gecidi’ne baglanir, nezdinde bulunan 6deme hesaplarina
iliskin Yoénetmeligin 4 Uncid maddesinin birinci fikrasinin (f)
veya (g) bentlerinde yer alan o6deme hizmetlerinin sunulmasi
i¢cin talepte bulunan tim diger yetkili d&deme hizmeti



saglayicilarina gerekli altyapiyi saglar.

(2) HHS, hesap bilgisi hizmeti ile oO0deme emri baslatma hizmeti
kapsaminda gelen istekleri gecikmeksizin gerceklestirir.

(3) HBHS ve OBHS’'nin gerceklestirdigi islemlerde hata olusmasi
durumunda HHS, hatanin sebebini acikca ilgili HBHS ve OBHS'ye
bildirir.

(4) HHS, Yonetmeligin 4 incu maddesinin birinci fikrasinin (f)
ve (g) bentlerinde yer alan o0deme hizmetlerinin sunulmasi ile
ilgili olarak, Yonetmelik, bu Teblig ve YoOnetmeligin 59 uncu
maddesi uyarinca belirlenen teknik ve operasyonel
gerekliliklere uygun sekilde gelistirmeleri yapmak, bunlara
iliskin teknik o6zellikleri belgelemek ve bu teknik
0zelliklerde vyapilacak herhangi bir degisiklik Kkonusunda
ilgili tum taraflari 3 ay oncesinde bilgilendirmekle
yukumladar.

(5) HHS, Ybonetmeligin 4 Uncl maddesinin birinci fikrasinin (f)
ve (g) bentlerinde yer alan o0deme hizmetlerinin sunulmasi ile
ilgili olarak HBHS ve O0BHS'lere vyazilimlarini ve
uygulamalarini test etmelerini saglamak icin test ortami
saglar. Test ortami araciligiyla hassas misteri verisi
paylasilmaz.

(6) Yonetmeligin 4 Uncu maddesinin birinci fikrasinin (f) ve
(g) bentlerinde yer alan oOdeme hizmetlerinin, bu madde
kapsamindaki hizmetlerle sinirli olmak Uzere HHS tarafindan
sunumu, kullanilabilirligi, performansi ve icerdigi destek
hizmeti, HHS’'nin misteriye sagladigi odeme hesabina dogrudan
cevrim ici erisiminden farksiz olmalaidir.

(7) HHS, Ybnetmeligin 4 uUncli maddesinin birinci fikrasinin (f)
ve (g) bentlerinde yer alan o0deme hizmetlerinin sunulmasi ile
ilgili olarak, Yonetmelik, bu Teblig ve Yonetmeligin 59 uncu
maddesi uyarinca belirlenen teknik ve operasyonel
gereklilikler kapsaminda tanimlanan temel performans
gostergeleri ile hizmet seviyesi hedeflerine uyum saglar.



Performans gostergeleri 1ile hizmet seviyesi hedeflerine
iliskin istatistikler diuzenli olarak Bankanin belirleyecegi
yontemle yayimlanir.

(8) HHS, Ydnetmeligin 4 Uncl maddesinin birinci fikrasinin (f)
ve (g) bentlerinde yer alan o6deme hizmetlerinin sunulmasinda
misteriye sagladigi o6deme hesabina dogrudan cevrim ici erisim
icin belirledigi kural ve gerekliliklere kiyasla, hizmetin
amacl disinda akislar ve pazarlama faaliyetleri gibi ek
zorluklar getiremez.

Oturum o6zellikleri ve denetim izleri

MADDE 25 — (1) Veri paylasim servisinin taraflari, musteri ile
olan baglantilar da dahil olmak lzere, uc¢tan uca gilvenli
iletisim kurar ve tum islemlerin takip edilebilirligini
garanti eder.

(2) Misterinin HBHS ve OBHS lizerinden HHS ile kurdugu
oturumlar kimlik dogrulamaya dayanir.

(3) Her oturum biricik oturum numarasi ve zaman damgasi
icerir.

(4) Oturumdaki islemler islem numarasi, zaman damgasli ve
ilgili tum islem verilerini icerecek sekilde kontrol alani
o0lcusunde ispat yukimlilugine sahip olan taraflarca glvenli ve
ayrintili olarak kayit altina alinir.

(5) Zaman damgasi, 5070 sayili Kanun kapsaminda tanimlanan
zaman damgasina dayanir.

(6) Taraflar actiklari oturumu kisa tutmaya calisir ve islem
biter bitmez kapatir.

Veri paylasim servislerinde kimlik dogrulama ve islem
giivenligi

MADDE 26 — (1) Hesap bilgisi hizmetinde, musterinin onayinin
alinmasi esnasinda HHS tarafindan miusteriye 10 uncu maddede



belirtilen hikidmlere uygun olarak gucli kimlik dogrulama
uygulanir.

(2) Odeme emri baslatma hizmetinde, HHS tarafindan 10 uncu
maddede belirtilen hiukumlere uygun olarak musteriye guclu
kimlik dogrulama uygulanir ve islem dogrulama kodu ile
musterinin onayi alinir.

(3) Odeme emri baslatma hizmetinde HHS tarafindan misteriye
gucli kimlik dogrulama uygulanmasina iliskin istisna veya
ilave gluvenlik o6nlemleri Banka tarafindan Ydnetmeligin 59 uncu
maddesi wuyarinca olusturulan teknik ve operasyonel
gereklilikler kapsaminda belirlenir.

Veri paylasim servislerine iliskin olaganiistii durum o6nlemleri

MADDE 27 - (1) HHS, sundugu veri paylasim servislerinin
kesintiye ugramasi durumunda alacagi onlemleri icerecek
olaganustld durum planlarini 14 dncli madde wuyarinca
hazirlayacagl bilgi sistemleri sireklilik plani kapsaminda
hazirlar.

(2) Birinci fikra uyarinca hazirlanacak olaganusti durum
planlari, HBHS ve OBHS'lerin bilgilendirilmesine 1iliskin
iletisim planlari ve kullanilabilecek alternatif erisim
yontemlerini icerir.

(3) HHS, HBHS ve OBHS’ler veri paylasim servislerine iliskin
onemli olaylari Bankaya ivedilikle raporlar.

DORDUNCU BOLUM
Bilgi Sistemlerinin Bagimsiz Denetimi
Bilgi sistemlerinin bagimsiz denetimi

MADDE 28 — (1) Bilgi sistemleri bagimsiz denetimi; kurulusun
bu Teblig hikimlerine uyum durumunun tespit edilmesi amaciyla,
bilgi sistemleri yoOnetimi kapsaminda yer alan surec¢, faaliyet,
yazilim, donanim gibi bilgi sistemi unsurlari ile bu sistem ve



sirecler dahilinde tesis edilen ic¢ kontrollerin bagimsiz
denetim kuruluslari tarafindan degerlendirilmesi sonucunda,
s6z konusu i¢ kontrollerin etkinligi, yeterliligi ve
uyumlulugu hakkinda go6rus olusturulmasi ve sonuclarin rapora
baglanmasi asamalarindan olusan slrectir.

(2) Birinci fikra wuyarinca kurulusun bilgi sistemlerine
iliskin yurutulecek denetim faaliyeti Bankacilik Duzenleme ve
Denetleme Kurumu tarafindan yayimlanan Bankalarda Bilgi
Sistemi Denetimi Yapmaya Yetkili Bagimsiz Denetim Kuruluslari
listesinde yer alan bagimsiz denetim kuruluslarinca yapilir.
Banka, gerek gormesi durumunda kurulus tarafindan, bu listede
yer alan bir bagimsiz denetim kurulusundan bu madde uyarinca
bagimsiz denetim hizmeti alinmamasina veya bu listede yer
almayan bir bagimsiz denetim kurulusunun kurulus nezdinde
bilgi sistemleri denetimi vyapabilmesine Kkarar vermeye
yetkilidir.

(3) Birinci fikra wuyarinca gerceklestirilen denetim
faaliyetleri sonucunda olusturulacak raporun denetim doénemini
izleyen yilin Subat ayi sonuna kadar kurulus tarafindan
Bankayla paylasilmasi zorunludur. Banka, kurulusun talebi
iuzerine gerekli goérdigi hallerde ilave slre vermeye
yetkilidir. Banka, kurulus tarafindan yapilacak raporlamanin
belirleyecegi yonteme uygun bir sekilde elektronik olarak
yapilmasina karar vermeye yetkilidir. Banka, ihtiya¢ duymasi
halinde bagimsiz denetim faaliyetine iliskin hususlarda
bagimsiz denetim kurulusundan veya kurulustan ilave aciklama
talep edebilir.

(4) Bagimsiz denetim kurulusu, kurulusun dis hizmet alarak
gerceklestirdigi hizmetlerin, bilgi sistemlerini nasil
etkiledigini g6z o6ninde bulundurur, buna gbére gerekli gdrmesi
halinde denetimini dis hizmet saglayicilarini da kapsayacak
sekilde planlar ve etkin bir denetim yaklasimi gelistirir.

(5) Kurulusta bilgi sistemleri denetimi iki yilda bir yapilzir.
Yeni faaliyet izni alan bir kurulusa iliskin birinci fikra



uyarinca yapillacak ilk denetim faaliyeti, kurulusa faaliyet
izni verilmesini takip eden yili kapsayacak sekilde yuarutulir.
Banka, gerekli goérdigu hallerde bilgi sistemleri denetiminin
kapsamini ve sikligini farklilastirabilir.

(6) Banka, bilgi sistemlerine iliskin yuritulecek bagimsiz
denetim faaliyetlerine iliskin 1ilke, usul ve esaslar1
belirlemeye yetkilidir.

(7) 5411 sayili Kanun kapsamindaki bankalar, Kanun
kapsamindaki faaliyetleri ile ilgili olarak kullandiklari
bilgi sistemlerinin bagimsiz denetimi konusunda, sekizinci
fikra huakumleri sakli kalmak kaydiyla, Bankacilik Duzenleme ve
Denetleme Kurumu tarafindan 5411 sayili Kanuna dayanilarak
¢ikarilmis olan mevzuata tabidir.

(8) Banka, gerekli durumlarda Posta ve Telgraf Teskilati
Anonim Sirketinin ve 5411 sayili Kanun kapsamindaki bankalarin
bilgi sistemlerinin Kanun kapsamindaki faaliyetleri ile ilgili
olarak Kanun, Yonetmelik ve bu Teblig hikimleri ile Bankanin
talimat ve genelgeleri cercevesinde bagimsiz denetim
kuruluslarinca denetlenmesini isteyebilir.

Yonetim beyani

MADDE 29 - (1) Kurulus, bu Teblig hudkimlerinin geregi olarak
tesis ettigi i¢ kontroller hakkinda denetim ddnemi itibariyla
guvence veren ve yonetim kurulu ve genel mudur tarafindan
onaylanmis yonetim beyanini her denetim ddoneminde hazirlamakla
yukumtladuar.

(2) Bagimsiz denetim kurulusu, denetim goridsunid olustururken
yonetim beyanini ve bu beyana mesnet teskil eden calismalari
inceler. Bagimsiz denetim kurulusu, bu inceleme sonucunda
beyanda eksiklik veya yanlislik tespit ederse denetim
raporunda bu tespitlere bulgu olarak yer verir.

(3) Denetlenen kurulusun yonetim beyanini vermeyi reddetmesi
durumunda, bilgi sistemleri denetimi raporunu imzalamaya



yetkili kisiler sartli gorus bildirebilir, gorus bildirmekten
kacinabilir veya 30 uncu maddenin besinci fikrasinda
belirtilen sartlar cercevesinde denetimden c¢ekilmek icin
bagimsiz denetim kurulusu yodnetimine teklifte bulunabilirler.
Bagimsiz denetim kurulusunun cekilme karari almasi halinde
durum gerekceleri ile birlikte kararin alindigi tarih
itibariyla en ge¢ yedi is gunu ig¢inde Bankaya bildirilir.

Denetim goriisiiniin olusturulmasi ve denetim mektubu

MADDE 30 — (1) Bagimsiz denetim kurulusu tarafindan kurulusta
gerceklestirilen denetim sonucunda; olumlu, sartli veya
olumsuz goruse varilmasi hallerinde, sirasiyla EK-1, EK-2,
EK-3"te yer alan orneklere uygun olarak denetim mektubu
dizenlenir. GOrus bildirmekten kacinmayli gerektirecek
sartlarin varligi halinde ise denetim mektubu EK-4’te yer alan
ornege uygun olarak dizenlenir.

(2) Denetim raporunu imzalamaya yetkili kisiler, yapilan
denetim sonucunda herhangi 6nemli bir kontrol eksikliginin
bulunmamasi ve denetim kapsaminda herhangi bir kisitlama ya da
engelleme ile karsilasilmamasi durumunda, kendilerine bagli
bagimsiz denetim ekiplerinin de gérislerini alarak, EK-1'de
yer alan O6rnege uygun olarak olumlu goérus bildirirler.

(3) Denetim raporunu imzalamaya yetkili kisiler, kendilerine
bagli bagimsiz denetim ekiplerinin de goérislerini alarak;

a) Yapilan denetim sonucunda en az bir o6nemli kontrol
eksikligiyle Kkarsilasmalarina ragmen, bu eksikliklerin
denetlenenin bilgi sistemleri ile oO0demeler alani slrec¢ ve
sistemlerinin bitinind veya blylk bir kismini etkilemedigini
dusundikleri,

b) Gorus bildirmekten kacinmayli gerektirecek onemde olmamakla
birlikte, bilgi sistemleri denetimi faaliyetlerini sinirlayan
herhangi bir hususun varligil veya yeni tesis edilmis bir
sistem veya surec¢ hakkinda yeterince bilgi edinememeleri veya,



c) Denetim gorusunun olusturulmasi ic¢in yeterli ve uygun
denetim kanitinin elde edilememesi,

durumlarinda EK- 2’'de yer alan oO6rnege uygun olarak sartli
gorus bildirirler.

(4) Denetim raporunu imzalamaya yetkili kisiler, yapilan
denetim sonucunda rastlanilan onemli kontrol eksikliklerinin
tek baslarina veya beraber degerlendirildiklerinde;

a) Denetlenenin bilgi sistemleri 1ile oOdemeler alani
sire¢lerinin butdnind veya buyuk bir kismini etkiledigine
iliskin kanaat edinmeleri veya,

b) Bagimsiz denetim kurulusunun denetlenen blnyesinde
gerceklestirdigi denetim sonrasinda onemli bir kontrol
eksikliginin bdtin 6nemli taraflariyla eksik veya yanlis
aktarilmasindan kaynaklanan bir farklilik bulunmasi,

durumlarinda kendilerine bagli bagimsiz denetim ekiplerinin de
gorislerini alarak, EK-3'te yer alan 0Ornege uygun olarak
olumsuz gorus bildirirler.

(5) Denetim raporunu imzalamaya yetkili kisiler, denetim
calismalarinda karsilasilan belirsizlik ve sinirlamalarin
gorius belirtilmesini engelleyecek derecede Onemli oldugunu
disundikleri durumlarda, kendilerine bagli bagimsiz denetim
ekiplerinin de goruslerini alarak, bilgi sistemleri 1ile
odemeler alani slUrecgleri uzerindeki kontroller hakkinda gorus
bildirmekten kacinabilirler. Bu durumda denetim mektubu EK-
4'te yer alan Ornege uygun olarak dizenlenir. GOrus
bildirmekten kacinma durumunda dizenlenecek raporda, kacinmaya
yol acan nedenlere iliskin bagimsiz denetim kurulusu
goruslerine yer verilmesi sarttir.

(6) Banka, denetim gorusunun olusturulmasi ve denetim
mektubuna iliskin dikkat edilmesi gereken ilke, usul ve
esaslari belirlemeye yetkilidir.



BESINCI BOLUM
Cesitli ve Son Hiikiimler

Posta ve Telgraf Teskilati Anonim Sirketi ve bankalar ile
banka ve kredi kartlari

MADDE 31 - (1) Posta ve Telgraf Teskilati Anonim Sirketi
sundugu odeme hizmetleri ve elektronik para ihraci ile ilgili
olarak 16 nci madde hari¢ olmak lUzere bu Teblig hikimlerine
tabidir.

(2) 5411 sayili Kanun kapsamindaki bankalar sunduklari odeme
hizmetleri ve elektronik para ihraci ile ilgili olarak odeme
hizmetlerinde kullanilan veri paylasim servisleri baslikli
ucincu bolum ve 28 inci maddenin yedinci ve sekizinci
fikralari haric¢ olmak uUzere bu Teblig hukimlerine tabi
degildir.

(3) Banka ve kredi kartlari ile ilgili olarak 23/2/2006
tarihli ve 5464 sayili Banka Kartlari ve Kredi Kartlari Kanunu
ve bu Kanun uyarinca yapilan duzenlemelerde yer alan hususlara
iliskin olarak bu Tebligin ilgili hidkimleri uygulanmaz.

Yiirirliikten kaldirilan teblig

MADDE 32 - (1) 27/6/2014 tarihli ve 29043 sayili Resmi
Gazete’de yayimlanan Odeme Kuruluslari ve Elektronik Para
Kuruluslarinin Bilgi Sistemlerinin Yonetimine ve Denetimine
Iliskin Teblig yirirlikten kaldirilmistair.

Gecis hiikiimleri

GECICI MADDE 1 - (1) Bu Tebligin vyirirlige girdigi tarih
itibariyla faaliyette bulunan kuruluslar, bu Teblig ile
getirilen ve bu Tebligin 32 nci maddesi uyarinca yuriarlikten
kaldirilan Odeme Kuruluslari ve Elektronik Para Kuruluslarinin
Bilgi Sistemlerinin Yoénetimine ve Denetimine Iliskin Tebligde
daha 6nce yer almayan hukimlere, bu Tebligin yayimi tarihinden
itibaren bir yil icerisinde uyumlu hale gelmekle yukumludur.



(2) Bu Tebligin yurdrlige girdigi tarih itibariyla nezdinde
o6deme hesabi bulunduran ve Banka Odeme Sistemlerinde 2020 yili
icerisinde gerceklestirilen hesaba oO0deme islemleri acisindan,
toplam adedine gore ilk on katilimci arasinda yer alan Odeme
hizmeti saglayicilari, bu Tebligin 24 incid maddesinin birinci
fikrasi kapsaminda yerine getirmesi gereken yukumlulikleri bu
Tebligin yurdrlige girdigi tarihten itibaren bir yal
icerisinde yerine getirir. Banka, bu sureyi, her defasinda
alti ayi asmamak Uzere iki kez uzatmaya yetkilidir. Nezdinde
odeme hesabi bulunduran diger tim O0deme hizmeti saglayicilarai,
Banka Odeme Sistemlerinde gerceklestirilen hesaba &deme
islemleri acisindan toplam adedine gore ilk on katilimci
arasinda yer alan O0deme hizmeti saglayicilari icin bu fikra
kapsaminda Banka tarafindan o6ngorulen sirenin tamamlanmasinin
ardindan bu Tebligin 24 {inci maddesinin birinci fikrasi
kapsaminda yerine getirmesi gereken yukumlalikleri bir yil
icerisinde yerine getirir.

(3) Bu Tebligin 23 Uncu maddesinin altinci fikrasi kapsaminda
teknik gereklilikleri belirlenmis veri paylasim servisleri
hizmetleri, bu Tebligin yayimi tarihinden itibaren bir yil
boyunca standart olmayan servisler kullanilarak da verilmeye
devam edilebilir. Banka, bu sureyi, alti ayi asmamak Uzere
uzatmaya yetkilidir.

(4) Bu Tebligin 23 Uncu maddesinin altinci fikrasi kapsaminda
teknik gereklilikleri belirlenmemis veri paylasim servisi
hizmetleri, gereklilikler belirleninceye kadar standart
olmayan servisler kullanilarak verilmeye devam edilir. Banka
tarafindan teknik ve operasyonel gerekliliklerin
belirlenmesinin ardindan bu hizmetler ic¢in de en gec¢ bir yal
icerisinde wuyum saglanarak, hizmetler s6z konusu
gerekliliklere uygun olarak yurutulmeye baslanir. Banka, bu
sureyi, alti ayi asmamak Uzere uzatmaya yetkilidir.

(5) Banka tarafindan bu Tebligin 28 inci maddesinin altinci
fikrasi uyarinca gerekli duzenlemeler yapilincaya kadar bu
Teblig uyarinca gerceklesecek bilgi sistemleri bagimsiz



denetimi calismalari, bu Tebligin 28 inci maddesinin ikinci
fikrasindaki kosul haric¢c olmak uUzere, BSDHY ile belirlenen
usul ve esaslar cercevesinde gerceklestirilir. BSDHY ile
belirlenen usul ve esaslar bu Teblig cercevesinde uygulanirken
BSDHY' 'de gecen banka ve denetlenen ibareleri kurulusu, bilgi
sistemleri denetimi ibaresi bu Tebligin 28 inci maddesinin
birinci fikrasinda tanimlanan denetimi ifade eder.

Yururluk
MADDE 33 — (1) Bu Teblig yayimi tarihinde ylrurluge girer.
Yirutme

MADDE 34 — (1) Bu Teblig hikimlerini Tirkiye Cumhuriyet Merkez
Bankas1i Baskani yurutur.

Ekleri icin tiklayiniz



https://www.alomaliye.com/wp-content/uploads/2021/12/odeme-ve-elektronik-eki.pdf

